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TK800 Manual

Einfihrung

Hinweis zum Copyright

Copyright © 2015 Welotec GmbH

Alle Rechte vorbehalten.

Eine Vervielfaltigung ohne Genehmigung ist nicht gestattet.

Marken
Welotec ist eine eingetragene Marke der Welotec GmbH. Andere in diesem Handbuch genannte Marken
sind Eigentum der jeweiligen Unternehmen.

Rechtlicher Hinweis
Die Informationen in diesem Dokument kdnnen ohne Vorankiindigung geandert werden und sind fir die Welotec
GmbH nicht verbindlich.

Es ist moglich, dass dieses Benutzerhandbuch technische oder typografische Fehler enthalt. Es werden
regelmanRig Korrekturen vorgenommen, ohne dass darauf in neuen Versionen hingewiesen wird.

Kontaktinformationen fiir technischen Support
Welotec GmbH

Zum Hagenbach 7

48366 Laer

Tel.: +49 2554 9130 00

Fax.: +49 2554 9130 10

Email: info@welotec.com

Beschreibung

Die Router der TK800-Serie fuir den Industriebereich stellen eine stabile Verbindung zwischen Remotegeraten und Kundenstandorten tiber
2G/3G/4G-Netzwerke bereit. Sie kdnnen in einem Spannungsbereich von 12-48V DC betrieben werden und verfiigen tber einen Temperaturbereich
von -25°C bis 70°C bei einer relativen Luftfeuchtigkeit von 95 % sowie die Einhaltung zahlreicher EMV-Normen, wodurch eine hohe Stabilitat und
Zuverlassigkeit unter strengen industriellen Bedingungen gewabhrleistet ist. Der TK800 kann auf dem Arbeitsplatz verwendet werden oder auf
DIN-Schienen montiert werden. Produkte der TK800-Serie unterstiitzen VPN (IPSec/L2TP/GRE/OpenVPN), was sichere Verbindungen zwischen
Remotegeraten und Kundenstandorten garantiert.

Wichtige Sicherheitshinweise
Dieses Produkt ist fur folgende Einsatzbereiche nicht geeignet

® Bereiche, in denen keine Funkanwendungen (wie Handys) erlaubt sind

® Krankenhauser und andere Orte, an denen der Einsatz von Handys nicht zuldssig ist
® Tankstellen, Treibstofflager und Orte, an denen Chemikalien gelagert werden

® Chemische Anlagen oder andere Orte mit Explosionsgefahr

® Metalloberflachen, die den Funksignalpegel schwéachen kénnen

Warnung

Dies ist ein Produkt der Klasse A. Im Wohnbereich kann der Einsatz zu Funkstérungen fuhren, die vom Benutzer mit entsprechenden MaRnahmen zu
beheben sind.

weLoilrec
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WEEE-Hinweis

Die am 13. Februar 2003 in Kraft getretene europdische Richtlinie zur Entsorgung elektrischer und elektronischer Altgerate (WEEE) hat zu groRen
Veranderungen hinsichtlich der Wiederverwendung und des Recyclings elektrischer Geréate gefuhrt. Das Hauptziel dieser Richtlinie ist die Vermeidung
von Abfallen von Elektro- und Elektronikgeraten sowie das Fordern der Wiederwendung, des Recyclings und anderer Formen der Wiederverwertung.
Das WEEE-Logo auf dem Produkt oder der Verpackung weist darauf hin, dass das Produkt nicht im normalen Hausmull entsorgt werden darf. Sie
sind dafur verantwortlich, alle ausgedienten elektrischen und elektronischen Geréate an entsprechenden Sammelstellen zu entsorgen. Eine getrennte
Sammlung und sinnvolle Wiederverwertung Ihres Elektroschrotts hilft dabei, sparsamer mit den natirlichen Ressourcen umzugehen. Zudem stellt
eine sachgemale Wiederverwertung elektrischer und elektronischer Altgerate die menschliche Gesundheit und den Schutz der Umwelt sicher.

Weitere Informationen zur Entsorgung, Wiederverwertung sowie zu Sammelstellen elektrischer und elektronischer Altgerate erhalten Sie bei lhrer
ortlichen Stadtverwaltung, den Entsorgungsbetrieben, dem Vertreiber oder dem Hersteller des Gerats.

weLoilrec
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Quick Start

Leitfaden zur Installation und Inbetriebnahme der TK800 Serie. Bitte stellen Sie sicher, dass alle Paketinhalte bei der Lieferung vorhanden sind.
Sollten Sie eine SIM-Karte benétigen, wenden Sie sich an Ihren 6rtlichen Netzbetreiber.

1. Paket Checkliste

Jeder TK800 wird in einer Box mit Standardzubehor geliefert. AuRerdem kdnnen optionale Zubehorteile bestellt werden. Priifen Sie den Inhalt der
Box. Sollte etwas fehlen, kontaktieren Sie Welotec.

1.1 Standardzubehor

Produkt
TK800
Anschlussklemme
Netzwerkkabel
Antenne
Netzteil

Anschlussklemmen Seriell und 1/0

Anzahl
1

1

Beschreibung
Industrieller Router der Serie TK800
Anschlussklemme, 2-polig
15m
3G/4G Antenne
230 VAC auf 12V DC

Anschlussklemme, 9-polig (nur EX0 Varianten)

weLoilrec
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2. Informations- un

2.1 Bedienpanel

Shas {fy
Antennenanschluss 2x — |

LED Anzeigen ——

Reset Knopt ——

Seriglle Konsole
FJd5

Fast Ethermet Parts 5 x ——

d Bedienpanel

Hutschiens

Anschlussklemmen, seriell und /0
Ground Tarminal

SIM Karten Slots 2 x
Anschlussklemmen Strom

Zum Hagenbach

weLoTrec
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3. Installationsleitfaden

3.1 Vorbereitungen

Bereiten Sie die Spannungsversorgung vor (12 - 48 VDC). Stellen Sie sicher, dass das Geréat unter den angegebenen Umgebungsbedingungen
(Arbeitstemperaturbereich -25 — +70 °C, Feuchtigkeit: 5 — 95 % relative Luftfeuchtigkeit) arbeiten kann. Das Geréat sollte nicht direkter
Sonneneinstrahlung ausgesetzt werden und sollte von Warmequellen und Umgebungen mit starken elektromagnetischen Interferenzen getrennt
installiert werden. Der Router wird auf einer DIN-Schiene (Hutschiene) montiert.

3.2 Montage des Gerates
Hutschiene:

Wabhlen Sie eine Position mit geniigend Platz auf der Hutschiene. Platzieren Sie dann das obere Teil der Hutschienenmontage auf die Hutschiene. Im
Anschluss daran dricken Sie die untere Seite der Hutschienenaufnahme nach unten bis das Gerat eingerastet ist. Zur Veranschaulichung dient
dieses Bild:

weLoilrec
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Zur Demontage driuicken Sie das Gerét von oben nach unten und ziehen dann die untere Seite des Gerétes von der Hutschiene (siehe Abbildung).

|

weLoilrec
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4. Installation der SIM-Karte

Der TK800 unterstitzt Dual-SIM. Zum Einsetzen der Karten driicken Sie den gelben ,Auswerfen“-Knopf z.B. mit einem kleinen Schraubenzieher auf
der Oberseite des Gerates. Der jeweilige SIM-Karten-Slot wird herausgedriickt. Legen Sie dann die SIM-Karte wie in der Abbildung gezeigt ein.

5. Installation der Antennen

Stecken Sie die Antennen auf die SMA-Anschliusse und drehen Sie die duRBere Befestigung am Antennenkabel, bis die Verbindung fest ist.

weLomTrec
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6. Installation der Spannungsversorgung

Entfernen Sie den Anschlussblock von der Oberseite des Routers. Losen Sie die entsprechenden Schrauben am Anschlussblock und fiihren Sie die
Adern auf die entsprechenden Klemmen. Die Klemmen sind auf der Oberseite des Routers entsprechend gekennzeichnet. Ziehen Sie die Schrauben

im Anschluss daran wieder fest und stecken Sie dann den Anschlussblock wieder in den Router.

Zur Erdung des Gerates nutzen Sie die Erdungsschraube am Gerét.
& Um Stoérungen durch elektromagnetischen Einfluss auszuschlieRen, muss das Gehause des Routers lber die Erdungsschraube geerdet werden.

7. Kabelverbindungen

Verbinden Sie den Router Uber Netzwerkleitungen mit lhrem PC.

weLomTrec
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8. Anschluss der seriellen Schnittstellen und 1/O’s

Zum Anschluss der seriellen Schnittstellen und der 1/0’s finden Sie auf der Vorderseite des Gerates einen Anschlussblock. Die einzelnen Kontakte
hierfir sind auf der Vorderseite des Gerates beschriftet. Verbinden Sie die Leitungen entsprechend dieser Beschriftungen. Der Kontakt ,IN“
reprasentiert hier den digitalen Eingang, wahrend der Ausgang mit ,Relay* beschriftet ist. ,COM" stellt die Masse dar. Bei der Installation ziehen Sie
bitten den Anschlussblock vom Gerét ab und schlieRen die einzelnen Adern an den entsprechenden Klemmen an. Im Anschluss stecken Sie den
Anschlussblock wieder auf das Gerat.

Klemmschrauben

—

|

RXD

TXD

GND
A(RS-485+)
B(RS-485-)
IN

COM

RELAY -|:

QOO D

|

]

Dieses Kapitel beschreibt nur Router in den Ausfiihrungen mit seriellen Schnittstellen und 1/0”s TK8XXX-EX.

weLoilrec
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9. Inbetriebnahme des Routers

9.1 Automatische Konfiguration (DHCP)

Konfigurieren Sie den PC so, dass er als DHCP Client arbeitet (IP-Adresse automatisch beziehen). Schlie3en Sie den PC mit einem Netzwerkkabel
an die Schnittstelle FEO/1 oder FEO/2 an. Der PC bekommt somit IP-Adresse, Standardgateway und DNS Server vom Router zugewiesen. Das
nachfolgende Bild zeigt den Ablauf der Konfiguration per DHCP auf einem PC mit dem Betriebssystem Windows 7 und bei der Nutzung der
Schnittstelle FEO/1 oder FEO/2.

Aliemen | Knereatve Konhguraton

P-Engtelungen kinnen suiomabsdh pugewsesen werden, sem das
Hetrwerk dhipe Funiion uniersiiizs. ‘Wenden Se sch sndermialls an
den Hethmeriadmnairatr, um dhe geagneien PEnsiekungen

o (Pt | g

Bkt A tormainch be feten
— Dheae Vardwdurg vermendel lokserds Bamenis ® iz
DEIFID Figernds IP-Adneie vwefmeaen:

=
10,0 Mt gms Pak

Diates- el Druchiadraagain b Microaol Metrmirks |
Fiywptoae NS § 5 MPA Procol Dever [
Pt HOUS 6.0 SP Peotocnd Dever
Interrastpwotokool Vi € (TOP/IPE)
i Inberretprotsioal Varsn 4 (TP} @ DS SEvEs o0 e BriDma i e peen

Froigencle [DEs-Seren i BIsen VRN

o P Lrtr by ¥ Pashes Pl GBE Famy Conialer

Nach der Konfiguration der IP-Adresse des PCs und dem Verbinden mit dem Router éffnen Sie einen Webbrowser.

Geben Sie dann in die Adresszeile , http://192.168.2.1“ ein. Nach dem Bestatigen mit der ,Enter“-Taste erscheint ein Pop-up als Login-Seite des
Routers. Geben Sie hier den Benutzernamen (Standard: ,adm*) und das Passwort (Standard: , 123456") ein und bestatigen Sie mit ,Enter“. Nun
werden Sie auf die Konfigurationswebseite weitergeleitet. Konfigurieren Sie nun den Router nach lhren Anforderungen.

Um zu Uberpriifen, ob Sie mit dem Internet verbunden sind, wahlen Sie aus dem Navigationspanel ,Network* / ,Cellular” / ,Status®. Hier sehen Sie die
Daten der Mobilfunkeinheit im Router. Alternativ 6ffnen Sie einfach eine Webseite in Ihrem Browser.

IP: 192.168.2.1
Benutzername: adm
Passwort: 123456
weLoilrec
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http://192.168.2.1

9.2 Manuelle Konfiguration

Konfigurieren Sie lhren PC so, dass er sich im selben Subnetz wie der Router (192.168.2.1) befindet. Die Subnetzmaske muss 255.255.255.0 sein.
Das nachfolgende Bild zeigt den Ablauf der Konfiguration der IP-Adresse auf einem PC mit dem Betriebssystem Windows 7.

| Algwrren

FEratelungen kinren sultmatedy RgEwisien werden, wenn das
Mtk diese Furkiion uriersiitst. Werden S sich anderfsls an
den Metrwercadminigirator, um de qassgneben P-Drgteluncen n
bezehen.

PrAdreise autsma tich b tighery

@ Foigere IP-Adreme virmerden:

Disse Vrkerchung wormeridel folgerds Baments

-
# B GeS- Pl L Hi.8. 2 .3
o 8 Dt el Druckoerirengate bir Meiroaolt et raerks P 265 265 M. 0
¥ -4 Ruwethior HDIS 6.5 MPR Protiocol Diver
= i Paywether HDUS 6.0 5P Peotocol Dever Sardardgateway B8, 2 .1
¥ ke nerpeoiool Veson § (TCP/PwE]
W i peetgrotoksl Versen 4 (TOPAPad) Dl -Gy pdresse purtomuy e b e
0 - @ Polgerde DMG-Serveradrmisen verwenden:
st D-nh-\ Bervornsgter DAG-Server; 5.8 .8 .2
Boncivabury terraToe DhS Sereer ! |
Ervgioht Sen Zugr® s Fasacurom in srem
s Eraasiungi bers Beerdhen ubserprofen
[ Ermetert..
([ox ][ mwrecen

Nach der Konfiguration der IP-Adresse des PCs und dem Verbinden mit dem Router 6ffnen Sie einen Webbrowser.

Geben Sie dann die Adresszeile , http://192.168.2.1" ein. Nach dem Bestétigen mit der ,Enter“-Taste erscheint ein Pop-up als Login-Seite des
Routers. Geben Sie hier den Benutzernamen (Standard: ,adm*) und das Passwort (Standard: , 123456") ein und bestatigen Sie mit ,Enter“. Nun
werden Sie auf die Konfigurationswebseite weitergeleitet. Konfigurieren Sie nun den Router nach lhren Anforderungen.

Um zu Uberprifen, ob Sie mit dem Internet verbunden sind, wahlen Sie aus dem Navigationspanel ,Network” / ,Cellular* / ,Status”. Hier sehen Sie die
Daten der Mobilfunkeinheit im Router. Alternativ 6ffnen Sie einfach eine Webseite in lhrem Browser.

IP: 192.168.2.1
Benutzername: adm
Passwort: 123456
weLoilrec
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10. LED-Statusleuchten

Beschreibung: leuchtet . aus O blinkt ®

& Es gibt zwei SIM-Karten-LED’s. Wenn der Router hochfahrt, leuchtet die SIM-Karten-LED fiir die SIM-Karte 1. In allen anderen Fallen leuchtet die
SIM-Karten-Empfangsanzeige:

Systemstart; Systemstart erfolgreich:

Einwahl:

STATUS  WARN

weLomTrec
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Signalstarke

® OO Signal: 1-9 (schlechtes Signal, der Router kann nicht korrekt arbeiten. Bitte Uberprufen Sie die Antennenverbindung und die 6rtliche
Signalstérke des Mobilfunknetzes.)

® 0O Signal: 10-19 (Router arbeitet normal)

o000 Signal: 20-31 (Perfektes Signallevel)

weLoilrec
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11. Zurtcksetzten auf Werkseinstellungen

11.1 Hardwaremethode

Beschreibung: leuchtet . aus O blinkt ®

1) Druicken Sie die RESET-Taste, wahrend Sie den TK800 einschalten:

3) Nach einigen Sekunden leuchtet die LED-Leuchte ERROR nicht mehr. Nun driicken Sie erneut die RESET-Taste:

4) Daraufhin blinken die LED-Leuchten ERROR und STATUS, was bedeutet, dass das Zuriicksetzen auf die Standardeinstellung erfolgreich war.

Werkseitige Standardeinstellungen:
IP:192.168.2.1
Netzmaske: 255.255.255.0

Serieller Parameter: 115200-N-8-1

weLoTrec
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11.2 Webmethode

1) Gehen Sie Uber das Meni Administration auf den Unterpunkt Config Management:

Administration >> Config Management

Config Management

Configuration

Datei auswahlen | Keine ausgewahlt

¥ Auto Save after modify the configuration

Restore default configuration

Import Backup running-config

Backup startup-config

2) Klicken Sie auf Restore Default Configuration, um den TK800 auf seine Standardeinstellungen zuriickzusetzen. Nach einigen Sekunden
erhalten Sie folgende Meldung. Der Router ist nun erfolgreich zuriickgesetzt.

Configuration has been reset. Restart the router!

Reboot

3) Nach einem Klick auf reboot startet der Router neu und befindet sich in Werkseinstellungen.

weLoilrec
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12. Watchdog

12.2 Selbststandige Uberwachung des Routers

g i i -

((( ,)) cEm T ICMP Ping =

INTERNET
TK800 Router ICMP Detection Server
B ICMP Antwort_ —

L

Internetverbindung besteht

— — —

) ~ ~ ICMP Ping =
(( )) g (schlagt fehl) =

INTERNET

TK800 Router ICMP Detection Server

Watchdog greift

Der Watchdog uberwacht den Router hinsichtlich der Internetverbindung. Der Router tberprift selbst, ob wie gewiinscht eine Internetverbindung
besteht. Dazu sendet er ICMP-Pakete zu einem individuell definierten Server (ICMP-Detection-Server). Sollte diese Abfrage fehlschlagen, startet der
Router selbststandig erst die Einwahl neu, dann das Modem, und falls erforderlich das gesamte System. Der Watchdog sorgt fiir eine zuverléassige
Internetverbindung im Mobilfunknetz. Dadurch wird gewahrleistet, dass der Router nahezu immer erreichbar ist.

WeLomTreco
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1) Gehen Sie lber den Menupunkt Network auf den Unterpunkt Cellular

WEL_D-I_FE:' Metwork >> Cellular

Administration
Network

Link Backup
Rouiting
Firewall

QoS

VPN

Industrial
Tools

Wizards

System Status

B System Status

Ethernet

Cellular

ADSL Dialup
(PPPoE)

Loopback

DHCP

DNS

DDNS

SMS

ROUET Mg
PC Time
Up time

Total'Free

2) Wahlen Sie die Registerkarte Cellular

WELOT 8C petwork >> Cellular

Administration
Metwork

Link Backup
Routing
Firewall

QoS

VPN

Industrial
Toals

Wizards

Status :

Version

CPU Load {1/5/15mins)
Memory consumption

Modem

Active SIM
IMEI Code
IMSI Code
Phone Mumber
Signal Level
Register Status
Operator
MNetwork Type
LAC

CellID

SiM 1
359998041175797
262011947403465
.

-« (15 asu -83 dBm)
registered

T-Mobile

3G

16C9

07F1339
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3) Tragen Sie nun einen geeigneten ICMP Detection Server in das entsprechende Feld ein und &ndern Sie das ICMP Detection Interval

Enable L4

SiMA1 simM2
Profile 1 v v
Roaming L4 <
PIN Code
Metwork Type Auto ¥
Static IP
Connection Mode Always Online v
Redial Interval 10 5
ICMP Detection Server | www google de |
ICKMP Detection Interval 3600 5
ICMP Detection Timeout 5 5
ICMP Detection Max Retries 5

ICMP Detection Strict
Show Advanced Options

Anmerkung: Der eingetragene ICMP-Detection-Server sollte eine sehr hohe Erreichbarkeit haben. Ein Server von Google eignet sich hierfir sehr gut.
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13. Port Mapping / Port Forwarding

13.1 Zugriff auf angeschlossene Gerate lber das Internet

Um Uber das Internet auf Geréate zuzugreifen, welche an den Welotec Router angeschlossen sind, kann man Port Mapping bzw. Port Forwarding
nutzen. Dies wird im TK800 Router tiber NAT-Regeln konfiguriert.

!, Fur Port Mapping benétigt man eine offentliche IP-Adresse im Mobilfunknetz (Public IP). Erkundigen Sie sich danach ggfs. bei lhrem

Mobilfunkanbieter oder Dienstleister!

Die Anleitung bezieht sich auf alle TK800 Router mit Firmware 1.0.0.r5034 oder hoher.

Das folgende Bild veranschaulicht das Anwendungsbeispiel:

Privates Netzwerk

Offentliches Netawerk

(LAN) (WAMN)
Webcam: Port 80
Router: Port 80
Part 80 __ PortB8080
_——'—____ ____—___——__
..l-'_'-'_'__'_'_'_'—‘_ _\_\___\_\_\_\_-‘
INTERMET
TKB00 Router Tablet PC
192.148.2.2 Offentliche IP-Adresse:
1.2.3.4
Paket Paket
Cuelle: 1.2.3.4.8080 Quelle: 1.2.3.5.8080
Jiel: 192.1468.2.2.80 Jiel: 1.2.3.4.8080
Erlauterung:

Welotec Router:

LAN IP-Adresse: 192.168.2.1

Subnetzmaske:  255.255.255.0
IP Kamera:

LAN IP-Adresse: 192.168.2.2

Subnetzmaske: 255.255.255.0

Standard Gateway 192.168.1.1

Die IP Kamera hat eine Oberflache, die mit einem Browser tber http://192.168.2.2 erreicht werden kann (Anm.: http-Protokoll hat TCP Port 80).
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13.2 Anleitung zum Port Mapping

1) Gehen Sie uber den Menipunkt Firewall auf den Unterpunkt NAT

WeEeLOT EC Firewall >> NAT

System Status

Administration k
] System Status

Network r
Link Backup k Name
Routing * Serial Number
Firewall r ACL |
Qos NAT |

]
i Current Version
il * | Current Bootloader Version
Tools ¥
Wizards 3 Router Time

2) Fugen Sie nun mit Add eine neue NAT-Regel hinzu

Network Address Translation(NAT) Rules

5 Source e Translated
Action Network Match Conditions Address
SMNAT Inside ACL:100 cellular 1
Add |
e ——

Inside Network Interfaces

o]

| Add
Outside Metwork Interfaces
ID Interface
1 cellular 1
2 L
i)
| Apply & Save Cancel

Description

Modify

Delete
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3) Tragen Sie die Daten wie in dem Beispiel ein

Action DMAT

INTERFACE PORT to IP PORT -

Source Metwork

Translation Type

Frotocol TCP *
Match Conditions
Intertace cellular 1 I
Port &0&0
Translated Address
IP Address 192.168.2.2
Fort 80
Description Webcam

4) Im Anschluss taucht die NAT Regel wie unten abgebildet in der Tabelle Network Address Translation (NAT) Rules auf

Network Address Translation{NAT) Rules

Source : Translated -
Action Henwork Match Conditions Address Discription
SMAT i iy ACL 0D colluilar 1
DNAT Cutsile colltar .TCF 193 168.2.2:80 NeBCam
{ Cuibgisd 8080 2 2.2 et ar
Agd My
Inside Network Interfaces
[n} Interface
i bridge 1 L
T
Add
Outside Network Interfaces
(o] Interface
1 cellular 1
v
L

Apply & Save | Cancel

Die Regel ist nun aktiv. Die entsprechenden Dienste starten sich neu und das Port Mapping ist vollstandig eingerichtet.

Fur ein funktionierendes Port Mapping ist es hilfreich, wenn man die Einstellungen der angeschlossenen Geréate vorab tberprift. Folgende Checkliste
ist dabei hilfreich (nach dem o.g. Beispiel):

Hat die Kamera die IP-Adresse 192.168.2.2?

Antwortet diese bei ,ping 192.168.2.2“?

Ist die Weboberflache der Kamera Uber http://192.168.2.2 erreichbar?

Ist bei der Kamera als Standard Gateway der Welotec Router eingetragen (192.168.2.1)?
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14. SMS-Funktionen

Der TK800 ist per SMS von auf3en erreichbar und reagiert auf verschiedene Befehle, die per SMS gesendet werden. Man hat die Méglichkeit, den
Status des Gerates abzufragen, die Einwahl zu starten / zu stoppen oder das Gerat neu zu starten.

14.1 Statusabfrage / Neustart
1) Gehen Sie tiber den Menupunkt Network auf den Unterpunkt SMS

2) Klicken Sie auf die Checkbox enable, um die Funktion einzuschalten

Enable

Mode TEXT *

Foll Interval 30 s(0: disable)

SMS Access Control

D Action Phone Number
permit +45 I

Cancel

3) Geben Sie in die Tabelle SMS Access Control die Telefonnummern ein, welche SMS an den Router senden dirfen.

Tragen Sie als Action "permit" ein.

Wird nun eine SMS mit dem Inhalt show an die Mobilfunknummer des Routers gesendet, so sendet der Router seinen aktuellen Status als Antwort

[TETEN ey {4 L ER'E 1 W

£ Mossagos 0170 BEERE  Contact

Host:APS121307193023,U

500 5 State: Up(37, SIS,
135

@ | Sond
QWERTZU I OFP
alslo|rleln]olk|L
+ ¥ XCVBHNM

123 ﬁ -l.} Lisssrrasichin Riturn
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Wird eine SMS mit dem Inhalt reboot an den Router gesendet, so startet dieser neu. Man kann diesen Prozess auch im Log des Routers verfolgen
info  Jan101:59:13  redial[822]: receive a sms from +49 | GG

info Jan 101:59:13 smsd[869]: receive reboot sms!

notice Jan101:59:13 systools[1492]: system is rebooting!

14.2 Herstellen oder Trennen der Internetverbindung

Nach erfolgreicher Konfiguration kdnnen Sie die Internetverbindung des Routers ebenfalls per SMS steuern. Dazu ist es allerdings notwendig, dass
der Router auf ,Connect On Demand* steht!

1) Gehen Sie uber den Menipunkt network auf den Unterpunkt cellular

2) Wabhlen Sie nun den Reiter cellular aus

Enable v
SiM1 Sim2

Profile 1 i ¥

Roaming L L

PIM Code

Network Type Auto ¥

Static IP

Connection Mode Connect On Demand v

Triggered by Data
Triggered by SMS
Max Idle Time B0 5

Redial Interval 10 5

3) Wabhlen Sie hier unter connection Mode den Modus connect on demand aus und aktivieren Sie das Feld Triggered by SMS

Nun kénnen Sie folgende Befehle per SMS an den Router senden:
® cellular 1 ppp down - trennt die Internetverbindung
info  Jan 101:40:35 redial[822]: receive a sms from +49_
info  Jan 101:40:35 redial[822]: receive disconnect command, hangup!
info  Jan101:40:35 pppd[2151]: Hangup (SIGHUP)

® cellular 1 ppp up - stellt die Internetverbindung her

info Jan 101:33:13 redial[B22]: receive a sms from +4g_
info Jan 101:33:13 redial[822]: receive connact command, Gol
info Jan 1013313 pppd[20&]: got user command, starting the link...
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Web Konfiguration

Die Router der TK800 Serie verfiigen uber einen eingebauten Webserver fir die Konfiguration. Rufen Sie http://192.168.2.1 im Browser auf. Geben
Sie den Benutzernamen (Standard: adm) und das Passwort (Standard: 123456) ein und bestatigen Sie mit Anmelden.

. 19216821 ®

€ — X [J19216821

Authentifizierung erforderlich

Fir den Server http://192.168.2.1:80 ist ein Mutzername und
ein Passwort erforderlich. Der Server meldet Folgendes:
welcome to Router,

Mutzername: |M

kR

Pazswort:

Anmelden | Abbrechen

&, Aus Sicherheitsgrinden sollte das Passwort nach dem ersten Login geandert werden. Wéahlen Sie ein Passwort mit Sonderzeichen, Zahlen und
Grof3- und Kleinschreibung.

Uf] Der Router erlaubt den parallelen Zugriff von vier Benutzern uber das Webinterface gleichzeitig. Es sollte jedoch vermieden werden, gleichzeitig
an der Konfiguration des Routers zu arbeiten, um inkonsistente Daten zu vermeiden. Elfll
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Nach dem erfolgreichen Login erscheint das Webinterface des Routers.

IE‘ Router Web Console x

<« C' [§ 19216821

WELOTeC' administration >> System

27

| =

Username: adm

Status Basic Setup E‘JLogout
Administration L4
System Status Alarm =
Layer2 Switch L4
Network » Name Router E)tal ,ﬁ;larms: 0
Link Backup v | serial Number RF9151408241109 LUl SLUIUELY
Routing » Description TKBO5L-EXD
] IMAC Address 0018.0505 bedf P
Firewall 4 00180505 be50 Is -
.0505.bcs T
3
Gos Current Version 1.0.0.16440 | Sop |
VPN * | current Bootioader Version 2011.09.r5720
Industrial 4
Tools v | Router Time 2015-03-10 05:44:56
Wizards » PC Time 2015-03-10 06:58:56 Sync Time
Up time 0 day, 00:25:10
CPU Load (1/5/15mins) 0.00/0.01/0.02
Save Configuration IMemory consumption AB 7T A0 = ooy
Total/Free 120.44MB / 79.39MB (65.92%)
Network Status
Copyright ©1969-2013
Welotec GmbH EY
All rights reserved - s v Stop
—

Das Webinterface des TK800 ist in 4 Bereiche aufgeteilt. Auf der linken Seite ist die Hauptnavigation mit den Punkten Administration, Layer2 Switch
usw. Im oberen Bereich ist die Detailnavigation. In diesem Beispiel mit Status (aktiv) und Basic Setup. In der Mitte des Webinterfaces wird der aktuelle

Status und die Konfigurationsméglichkeiten dargestellt. Auf der rechten Seite werden aktive Alarme dargestelit.
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Administration

Auf der linken Seite befindet sich der Menupunkt "Administration". Bei Berihren mit der Maus &ffnet sich ein Untermeni. Im Administrationbereich ist
die Statusubersicht und die Konfiguration fir die Verwaltung des Routers.

WeEeLOT 8C aAdministration

Status Basic Setup

Administration ¥ System
Layer2 Switch " system Time
Metwork Y Admin Access Router
Link Backup H AAA RF9151403241109
Routing H Config Management TK803L-EXD
Firewall o Device Management 0018.0505.beaf
dns | snmp 0018.0505.bca0
1.0.0.r6440
VEN | Alarm _ &
Version 2011.09.r5720
: Log
Industrial ¥
Tools | b sbncne 2015-03-10 06:07:52
Reboot i i ?

Wizards b ————i 2015-03-10 07:21:52| Sync Time

Up time 0 day, 00:43:06

CPU Load i1/5/ 15 mins) 0.00/0.01/0.02

!'. Bei Eingeschrankten Benutzerrechten (nicht Administrator) fehlen im Men( einige Punkte. Eingeschrankte Benutzer konnen den Router nicht
konfigurieren. /!

WeEeLOT 8C administration >> System

Status Basic Setup

Administration 4 System

Layer2 Switch " system Time

Metwork Y Admin Access Router

Link Backup H AAA RF9151408241109

Routing H SNMP TKB05SL-EXD

S J| Alarm 0018.0505.bcaf

0018.0505.bca0

e { LDgL_,urrem VETSION 1.0.0.r6440

Lis. * | current Bootloader \ersion 2011.09.r5720

Industrial 4

Tools 3 Router Time 2012-03-10 06:09:47

Wizards b PC Time 2015-03-10 D?:23:4Ei Sync Time
Up time 0 day, 00:51:00
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System

Status

Unter Administration / System / Status befinden sich die wichtigsten Statusinformationen des Routers auf einen Blick. Uber den Button "Sync Time"

kann die Uhrzeit vom Router mit der Uhrzeit vom angeschlossenen PC Synchronisiert werden.

System Status

Name

Serial Number
Description
IMAC Address

Current Wersion
Current Bootloader Version

Router Time

PC Time

Up time

CPU Load (1/5/15 mins)

IMemaory consumption
TotaliFree

Router
RF9151408241109
TKE05L-EXD
00156.0505.bedf
0018.0505.bes0
1.0.0.r5430
2011.09.r4223

2015-03-08 0&:459:41

2015-03-09 08:47:50| Sync Time
0 day, 00:04:32
0.00/0.00/0.00

120.44MB [ B81.28MB (67.49%)

Unter dem System Status befindet sich der Network Status. Durch Klick auf das graue [+] erscheinen die Informationen zu den einzelnen

Netzwerkschnittstellen. Hier befinden sich alle wichtigen Informationen tber den Status der einzelnen Schnittstellen.

qf‘,l Durch Klick auf [Settings] neben den einzelnen Schnittstellen z.B. Cellular 1 kommen Sie direkt zur Konfiguration der Schnittstellen. IIT",'
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Network Status

Cellular 1 [Settings]

Status Connected

Signal Level (28 asu -57 dBm)
Register Status registered

IP Address 37.84 187183

Metmask 255 255 255 255

Gateway 1.1.1.3

DNS 10.74.210.210 10.74.210.211
MTU 1500

Connection time 0 day, 00:05:21

Fastethernet 0/1 [Settings]

Status Up
Connection Type Static IP
IP Address 192 16811
Metmask 2552552550
Gateway 0.0.0.0
DNS 0000
MTU 1500
Connection time 0 day, 00:03:23
Remaining Lease
Description
Vlan 1 [Settings]

Status p
IP Address 182 168.2 1
Metmask 255 255 2550
Gateway 0.0.0.0
DNS 0o0oo
MTU 1500

Basic Setup

Unter Administration / System / Basic Setup kann die Sprache des Routers und der Router Name angepasst werden. Momentan wird als Sprache nur
English unterstitzt. Der Router Name kann als eindeutiger Name des Routers genutzt werden. Hier sollte eine Aussagekréftige Bezeichnung gewahit
werden.

Language English ¥

Router Name Router

System Time

Um die Koordination zwischen dem TK800 Router und anderen Geraten zu gewahrleisten, sollte die Systemzeit auf allen Geréaten gleich sein und die
Zeitzone richtig eingestellt sein. Unter Administration / System Time finden Sie alle Einstellungen fur die Systemzeit des TK800 Routers. Die Zeit kann
manuell eingestellt werden oder tber das Simple Network Time Protocol (SNTP) von einem Zeitserver automatisch aktualisiert werden. Zudem gibt es
die Mdoglichkeit Uber den NTP Server an den Router angeschlossene Geréte automatisch mit der aktuellen Zeit auszurusten.
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System Time Konfiguration

Unter Administration / System Time befinden sich eine Ubersicht und lokale Einstellungen zu der Systemzeit des Routers. Uber Sync Time kann die
Uhrzeit des Routers mit der Uhrzeit des PC's synchronisiert werden. Unter den Einstellungen befindet sich die Moglichkeit, die Router Zeit und das
Datum manuell einzustellen. Unter Timezone kann die aktuelle Zeitzone ausgewahlt werden. Standard ist hier UTC+1 (Zeitzone in Deutschland,

Osterreich und der Schweiz).

Router Time 2015-03-09 08:53:01
PC Time 2015-03-09 08:51:10
Sync Time
]

Year/Month/Date 2015 v /|03 v /|09 ¥
Hour:Min:Sec 08 v |62 v |13 ¥
Apply
Timezone UTC+01:00 France, Germany, Italy, Poland, Spain, Sweden ¥

Apply & Save
L S|

SNTP Client

SNTP (Simple Network Time Protocol) ist ein Protokoll fur die Zeitsynchronisierung der Uhren von Netzwerkgeraten. SNTP bietet umfangreiche
Mechanismen, um die Uhrzeit tber ein Subnetz, Netzwerk oder das Internet zu synchronisieren. In der Regel kénnen durch SNTP Genauigkeiten von
1 bis 50 ms, abhangig von den Eigenschaften der Syncronisierungsquelle und den Routern erreicht werden. Ziel von SNTP ist es alle Geréte in einem
Netzwerk mit einer Uhr zu synchronisieren, um verteilte Anwendungen auf der Basis einer Zeitquelle zu betreiben.

Unter Administration / System Time / SNTP Client kdnnen die Einstellungen fur die aktuelle Uhrzeit vorgenommen werden. Der Router kann dann
Uber einen offentlichen oder privaten Zeitserver die Uhrzeit aktualisieren.

Enable L4

Update Interval 3600 5(60-2592000)
Source Interface cellular 1 v

Source IP

SNTP Servers List

Server Address Port
poal.ntp.org 123
123
Add
[amssssssssn]

! Bevor ein SNTP Server eingerichtet wird, sollte sichergestellt werden, dass der SNTP Server erreichbar ist. Besonders im Fall von einem Domain
Namen sollte Uberpriift werden, ob der DNS Server fir die Namensauflésung richtig konfiguriert ist. /!

', Es kann entweder ein Source Interface oder eine Source IP konfiguriert werden. /!

Nach dem erfolgreichen Update der Uhrzeit erscheint folgendes im Log unter Administration / Log.
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info Mar 9 08:57:12 sntpc[823]: time updated: Mon, 09 Mar 2015 08:57:12 +0100 [-112s]

NTP Server

Unter Administration / System Time / NTP Server befinden sich die Einstellungen fiir den Zeitserver. In diesem Fall kann der TK800 als Zeitserver flr
die angeschlossenen Geréte arbeiten.

Enable Ld

Iaster 1

Source Interface fastethernet 01
Source IP

NTF Servers List

Prefer NTP
Server Address Server
192.168.2.1 L4
Add
oo

Admin Access

Unter Administration / Admin Access kdnnen die Benutzer, die Zugriff auf den Router haben, konfiguriert werden. Der Router unterscheidet zwischen
dem Administrator und dem Standardbenutzer. Der Administrator wird vom System angelegt (adm). Der Administrator kann weitere Standardbenutzer
mit eingeschréankten Rechten anlegen.

Der Administrator eignet sich zur Konfiguration und Management des Routers. Der Standardbenutzer eignet sich zum Uberwachen und Uberpriifen
des Routers.
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Create a User

Unter Administration / Admin Access / Create a User kbnnen weitere Benutzer angelegt werden.

Es muss ein Username und Password anglegt werden und die Berechtigung (Privilege) eingetragen werden. Privilege 1 bis 14 ist fur
Standardbenutzer (Nur Leserechte) und Privilege 15 fur Administratoren (Voller Zugriff).

Unter User Summary befindet sich eine Liste mit allen Benutzern und die zugehdrigen Rechte (Privilege).

Create a user

Username |
Privilege:
New Password

Confirm New Password

| Apply & Save | Cancel |

User Summary

Username Privilege
adm 15
welotec 1

!, Ein sicheres Passwort sollte mindestens 8 Zeichen bestehend aus GroR- und Kleinschreibung, Zahlen und Sonderzeichen bestehen.

Modify a User

Unter Administration / Admin Access / Modify a User kann ein Benutzer bearbeitet werden. Es kénnen die Berechtigungen und Passworter geéndert
werden. Unter User Summary kann ein Benutzer ausgewahlt werden und dann unter Modify a user bearbeitet werden. Mit Apply & Save kann die

Anderung bestétigt werden.

User Summary

Username Privilege
adm 15
welotec 1

Modify a user
Username welotec

.

Frivilege

MNew Password I

Confirm Mew Password

Remove Users
Unter Administration / Admin Access / Remove Users kann ein Benutzer vom TK800 geléscht werden. Unter User Summary kann der Benutzer
ausgewahlt werden und dann uber den Delete Button geléscht werden.
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User Summary

Username
adm
welotec

Delete Cancel

Management Services

Unter Administration / Admin Access / Management Services kann der Zugriff auf das Webinterface mit HTTP und HTTPS sowie auf das Command
Line Interface (CLI) via Telnet und SSH.

HTTP

HTTP ist die Abkirzung fiir Hypertext Transfer Protocol und wird genutzt um Webseiteninformationen iber ein Netzwerk oder das Internet zu
Ubertragen.

HTTPS

HTTPS ist die Abkiirzung fiir Hypertext Tranfer Protocol Secure und nutzt SSL (Security Socket Layer) fiir die gesicherte Ubertragung von HTTP.
TELNET

TELNET wird genutzt um auf das Command Line Interface (CLI) des Routers zuzugreifen.

SSH

SSH ist die Abkurzung fiir Secure Shell und ist ein zu Telnet vergleichbarer verschliusselter Dienst.
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Konfiguration

Fir jeden Dienst kann ausgewahlt werden, ob er aktiviert oder deaktiviert werden soll. Hierfirr einfach den Haken bei Enable setzen oder entfernen.
Unter Port kann der TCP Port fur den jeweiligen Dienst ausgewahlt werden. Fir SSH kann zudem noch der Timeout fur eine SSH Session zum
Router definiert werden. Wenn wahrend der Timeout Zeit keine Aktivitat stattfindet wird die Verbindung beendet. Unter Key Mode und Key Length
kann der Verschlisselungsstandard und die Schlussellange gewahlt werden.

HTTP

Enable v

Port a0
HTTFPS

Enable L

Port 443
TELNET

Enable L

Port 23
SSH

Enable L

Port 22

Timeout 120 5(0-120)

Key Mode RSA ¥

Key Length 2048 v
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AAA
AAA oder Triple-A steht fur Authentifizierung (Authentication), Autorisierung (Authorization) und Abrechnung (Accounting). Hierbei Gibernimmt

die Authentifizierung die Zugriffssteuerung, ob ein Nutzer das Geréat oder das Netzwerk nutzen darf. Die Autorisierung tUberpriift, welche Dienste der
Nutzer im Netzwerk nutzen darf. Durch die Abrechnung wird sichergestellt, dass alle Zugriffe und Ereignisse und die Nutzung von Ressourcen im

Netzwerk richtig protokolliert werden.

Bei AAA mussen nicht alle Sicherheitsdienste genutzt werden. Es ist auch moglich das in einem Netzwerk nur ein oder zwei Dienste genutzt werden.
Eine AAA Infrastruktur ist in der Regel als Client - Server Architektur aufgebaut. Der TK800 agiert hier als AAA Client. Hierfur wird Radius, Tacacs+

und LDAP unterstitzt.

Radius
Radius steht fur Remote Authentication Dial-In User Service und ist ein Client-Server-Protokoll, welches zur Authentifizierung, Autorisierung und zum

Accounting dient.

Server List

Server Address Port Key
1812

Add

Hier kann der FQDN oder die IP-Adresse des Server, der Port und der Key fiir den Radius Server eingegeben werden.

Tacacs+
Tacacs+ steht fir Terminal Access Controller Access Control System und ist ein Client-Server-Protokoll, welches zur Authentifizierung,

Autorisierung und zum Accounting dient.
Es dient der Client-Server-Kommunikation zwischen AAA-Servern und einem Network Access Server (NAS).

Server List

Server Address Port Key
49
Add

LDAP

LDAP steht fur Lightweight Directory Access Protocol und eignet sich fur die Abfrage und Modifikation von Informationen aus Verzeichnisdiensten.
LDAP basiert auf dem Client-Server Modell.

Server List
i Verify
Name Server Address Port Base DN Username Password Security T
SSL v
Add
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AAA Settings

Authentication Authorization
Service 1 2 3 1 2 3
console | none ¥ | | none ¥ | | none ¥ | | none ¥ | | none ¥ | | none v
telnat none ¥ | | none ¥ | | none ¥ | | none ¥ | | none ¥ | | none v
ssh tacacs+ ¥ | |radius ¥ | | none ¥ | |tacacs+ ¥ | | ldap ¥ | | none v
web none ¥ | | none ¥ | | none ¥ | | none ¥ | | none ¥ | | none v

Config Management

Unter Administration / Config Management kann die aktuelle Konfiguration abgespeichert werden, eine bestehende Konfiguration hochgeladen
werden oder der Router kann auf die Standardkonfiguration zuriickgesetzt werden.

Import einer bestehenden Konfiguration

Um eine bestehende Konfiguration zu importieren muss tber Browse... eine bestehende Konfigurationsdatei ausgewahlit werden. Nachdem die
richtige Datei gewahlt wurde kann tber Import Button die Konfiguration in den Router geladen werden. Nach dem erfolgreichen Lesen der
Konfiguration bietet der Router einen Button zum Restart. Nach dem Restart ist die neue Konfiguration im Router.

Abspeichern einer bestehenden Konfiguration

Uber Backup running-config kann die aktuelle Konfiguration inkl. der nicht bestatigten Anderungen im Betrieb heruntergeladen werden. Uber Backup
startup-config kann die Konfiguration ohne die nicht bestétigten Anderungen heruntergeladen werden.

Automatisches Speichern

Wenn der Haken vor Auto Save after modify the configuration gesetzt ist, werden alle Anderungen im Router direkt aktiv und sind auch nach Neustart
verfiigbar. Wenn der Haken nicht gesetzt ist, gehen die Anderungen beim Neustart verloren. Die Anderungen kénnen jedoch alternativ tiber den
unteren Punkt in der linken Navigation, Save Configuration, gespeichert werden.

Konfiguration auf Werkseinstellungen zuriicksetzen

Uber den Button Restore default configuration kann die Konfiguration des Routers auf die Standardeinstellungen zuriick gesetzt werden.

Configuration

Mo file selected. . Browse. .. | Import . Bac kup running-config

Backup startup-config

# Auto Save after modify the configuration

Restore default configuration

Device Management

!, Keine Funktion hinterlegt. Kommt in einem spéateren Firmware Release. /!
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SNMP

SNMP steht fur Simple Network Management Protocol und ist ein Netzwerkprotokoll, um Netzwerkgerate (Router, Switches, Server etc.)
zentralisiert Uberwachen und steuern zu kénnen.

SNMP Konfiguration

Es werden die SNMP Versionen v1, v2c und v3 unterstiitzt.

SNMPv1 und SNMPV2 benutzen den Community Name zur Authentifizierung mit Nur-Lesen und Lesen-Schreiben Rechten.

SNMP  SnmpTrap SnmpMibs

Enable v
SNMP Version (v v]
Contact Information

Location Information

Community Management

Community Name Access Limit MIB View
public Read-Only Defaultview
private Read-Write Defaultview *
Read—Dni\; v | [DefaultView v

Add

| Apply & Save | Cancel |

SNMPvV3 unterstiitzt Benutzernamen und Passwort zur Authentifizierung. Ein Gruppenmanagement ist implementiert. Dies ist ein Vorteil gegenlber
den SNMPv1 und SNMPV2 Versionen, da hier gezielt einzelne Benutzer fur die Zugriffe berechtigt werden kénnen (Abb. 2).
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Enable o]

SNMP Version vl v
Contact Information linfo@welotec.com |
Location Information LLaer |

User Group Management(v3)

Groupname Security Level Read-only View
Welotec Authi/Priv Defaultview

Read-write View

|| NoAuth/NoPriv ¥ | | DefaultView ¥ | | DefaultView

v | | DefaultView

v

User Management(v3)

&+ &+ X

: : Authentication Encryption
Username Groupname Authentication password
Welotec ‘Walotac SHA EEEEEEEEE
||Wel0tec v | |N0ne v | | |

Bei SNMPv3 gibt es ein Gruppen- und Benutzermangement.

Authentication unterstiitzt SHA oder MD5.

Encryption unterstutzt AES oder DES.

SnmpTrap

Es kann ein SnmpTrap Server eingegeben werden. Hierbei kann der Router aktiv SNMP Nachrichten an den SNMP Management Server schicken

und wartet nicht, bis er eine SNMP Abfrage vom Management Server bekommt.
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Configure SnmpTrap

Host address Security Name UDP Port

162

SnmpMibs

Die SnmpMips zur Abfrage des Routers kénnen heruntergeladen werden.

Please select mib file: [HOST-RESOURCES-MIB ixt v
HGST—RESGURGES—MIE.D:I
HOST-RESOURCES-TYPES. txt
IANAIfTy pe-MIB_txt
IF-MIB.xt
RMON-MIB.txt
SNMP-COMMUNITY-MIB.txt
SNMP-FRAMEWORK-MIB txt
SNMP-MPD-MIB txt
SNMP-TARGET-MIB txt
SNMP-USER-BASED-SM-MIB.txt
SNMP-VIEW-BASED-ACM-MIB. txt
SNMPV2-MIB. txt
SNMPV2-SMI txt
SNMPV2-TC txt

SNMP Mibs auslesen

1) MIBS vom TK800 herunterladen:

2) MIBS einlesen

mkdir -p .snmp/mibs
cp Downloads/WELOTEC* .snmp/mibs/

danach sind die folgenden MIBS vorhanden:
WELOTEC-MIB
WELOTEC-OVERVIEW-MIB
WELOTEC-PORTSETTING-MIB
WELOTEC-SERIAL-PORT-MIB
WELOTEC-SYSTEM-MAN-MIB
WELOTEC-WAN3G-MIB

3) SNMPWALK Starten
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snmpwalk -m +WELOTEC-MIB -v3 -u WeloSNMPUser -l AuthPriv -a MD5 -A 123456789 -x AES -X 123456789 192.168.2.1 WELOTEC

WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :
WELOTEC- M B: :

Alarm

Alarm Status

i hOverview. 1.0
i hOverview. 2.0
i hOverview 3.0
i hOverview. 4.0

i hVWan3g.
i hWan3g.
i hWan3g.
i hWan3g.
i hVWan3g.
i hWan3g.
i hWan3g.
i hWan3g.
i hVWan3g.
i hWan3g.
i hWan3g.
i hWan3g.
i hVWan3g.
i hWan3g.
i hWan3g.
i hWan3g.
i hVWan3g.
i hWan3g.
i hWan3g.
i hWan3g.
i hVWan3g.
i hWan3g.
i hWan3g.
i hWan3g.
i hWan3g.
i hWan3g.
i hWan3g.
i hWan3g.
i hVWan3g.
i hWan3g.
i hWan3g.
i hWan3g.
i hVWan3g.
i hWan3g.
i hWan3g.
i hWan3g.
i hVWan3g.
i hWan3g.
i hWan3g.
i hWan3g.
i hVWan3g.
i hWan3g.
i hWan3g.
i hWan3g.
i hVWan3g.
i hWan3g.

PRERPERPRRPRPRRERRPRRRPRRERERERERERERERERERERERERERERERPREREREREREREREREPRERERERERERERERERERER
WWwowowowowowowonwowowowowwwwwwNNNNNNNNNNNNNNNNRERRRRSRRR®RBRB-

PRrRPOVOWOUWWOWRNNNNDNNEREREAEDWOWOWOONNERRRPRR

©CeNOO~WDNE
OCoocooocoooo

'_\
= o

WNPOXNIOR,ONPOORWENREONRPOORMONENREGORAWNES

o o

[N elNeoNelelNeNeNeolNelNeNolNeNeoNeoNoNeNeo e Neo e e Neo e Ne Neo e e o o e e oo Neo Ne)

STRING " TK800"
STRING "RF9151408241109"
STRING "2011.09.r6460"
STRING "1.0.0.r6496"

I NTEGER 3

I NTEGER 1

Hex- STRING 0B 00 00 00

Ti neti cks:

I NTEGER 11
I NTEGER: 2
I NTEGER: O
= I NTEGER 2
I NTEGER 21

(149600) 0: 24: 56. 00

Count er 32: 2698992
Count er 32: 35344140

STRI NG
= STRING

= | NTEGER:
| NTEGER:

| NTEGER:
| NTEGER:

= | NTEGER:
| NTEGER:
Gauge32:
STRI NG

= STRI NG

Gauge32:
| NTEGER:
| NTEGER:
= CGauge32:
Gauge32:

= | NTEGER:

= | NTEGER:
| NTEGER:

| NTEGER:
= | NTEGER:
= Gauge32:

"860461024084629"
"262010052709611"

o

o

o O o

"262010052709611"
"860461024084629"

o

o o
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Der Alarmstatus zeigt eine Ubersicht der ausgelésten Alarme an.

An diesem Beispiel wird in der INFO Meldung ID 1 angezeigt, dass der Fastethernet Port 0/1 verbunden wurde und mit der ID 2, dass die
Warnmeldung dass der Fastethernet Port 0/1 getrennt wurde (Abb.1).

Alarm State: All v

ID Status Level date System Time Content

2 raise  WARN Mon Mar @ 09:41:28 2015 3491 fastathernat 041 link down

1 raise  INFO  Non Mar 9094125 20156 3488 fastethernet 01 link up
Clear All Alarms Confirm All Alarms Reload

Auf der rechten Seite der Weboberflache sieht man die Alarmmeldungen permanent unabhangig davon in welchem Meniu man sich befindet (Abb. 2).

Username: adm

[fSiLogout
Alarm El

Total Alarms: 2

Alarm Summary
[Maon Mar @ 09:41:28
20151

fastethernet 04 link
down

[Maon Mar & 09:41:25
2015

fastethernset 01 link
up

Alarm Input

Beim Alarm Input Menl wird definiert, welche Alarmmeldungen der Router ausgeben soll. Durch Setzen der Haken neben jedem Eintrag wird ein
Alarm aktiviert oder deaktiviert.
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Warm Star

Cold Start
Memory Low
Digital Input High
Digital Input Low
FEO/M Link Down
FEO/M Link Up
Cellular Up/Down
ADSL Dialup (PPPoE) Up/Down
Ethernet Up/Down
WLAN Up/Down

U S U S W i Wi 8

+

Folgende Alarmmeldungen stehen zur Verfiigung.

Parameter Beschreibung

Warm Start Warmstart/Neustart des Routers (reboot)

Cold Start Kaltstart = Start des Routers, wenn dieser ausgeschaltet war oder vorher kein Strom hatte
Memory Low Wenig Arbeitsspeicher

Digital Input High Hoher digitaler Dateneingang

Digital Input Low Niedriger digitaler Dateneingang

FEO/1 Link Down Fastethernet Port 0/1 getrennt

FEO/1 Link Up Fastethernet Port 0/1 verbunden

Cellular Up/Down Funkverbindung GPRS/UMTS/LTE verbunden oder getrennt

ADSL Dialup (PPPoe) Up/Down ADSL Einwahl verbunden oder getrennt
Ethernet Up/Down Ethernet verbunden oder getrennt

VLAN Up/Down VLAN verbunden oder getrennt

Alarm Output

Beim Alarm Output Menl wird der E-Mail Server konfiguriert, welcher die Warnmeldungen empfangen soll. Wird ein Alarm ausgeldst, wird vom Router
eine Nachricht generiert und an den E-Mail Server gesendet.
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Email Alarm

Enable Email Alarm: L4

IMail Server IPMame: smtp.welctec.com

IMail Server Port: 25

Account Name: alarm@welotec.com
Account Password:

Crypto: TLS v

Email Addresses(At least one address is needed.)

info@welotec.com *
Add
| Apply & Save | Cancel | Send Test Email |
Parameter Beschreibung

Enable Email Alarm  Haken setzen fiir Ein- Ausstellen der E-Mail Server Funktionalitat

Mail Server IP/Name Hostname (FQDN) oder IP Adresse des E-Mail Server

Mail Server Port Port des Mailservers, default 25

Account Name Benutzerkonto auf dem E-Mail Server, Uber welchen die Nachrichten versendet werden sollen
Account Passwort Passwort des Benutzerkontos auf dem E-Mail Server

Crypto Verschlisselung TLS

Email Addresses E-Mail Adressat

Alarm Map

Auf der Alarm Map wird festgelegt, ob die Warnmeldungen im Webbrowser angezeigt werden oder auch per E-Mail verschickt werden sollen. Haken
setzen fur Aktivieren oder Deaktivieren der Funktion.
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Output Type Culn?jule EmDall
Warm Start 7] g
Cold Start [ v
Memaory Low [+ O
Digital Input High |+ O
Digital Input Low v o
FED/1 Link Down 3 o
FED/1 Link Up v o
Cellular Up/Down [+ O
ADSL Dialup (PPPoE) Up/Down ] O
Ethernst Up/Down [+ O
YLAN Up/Down + O
weLomTrec
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Log
Show Log

Im Log Meni werden die aktuellen Mitteilungen des Routers ausgegeben.

Das Log enthalt Informationen tber Netzwerk, Betriebszustand, Konfigurationsanderungen, Verbindungsinformationen zum Provider, IPSec und
OpenVPN Status und vieles mehr.

View recent

Level Time Content
Too many logs, old logs are not displayed. Please download log file to check more logs!
info  Mar 9 09:47:06 redial[817]: receive disconnect command, hangup!
info Mar 9 0894705 pppd[@11]) Hangup (SIGHUP)
info  Mar9 094705 pppd[@11]: Connect time §3.7 minutes.
info Mar @ 084705 pppd[@11]: Sent 7716448 bytes, received 121670509 bytes.
notice Mar @ 084705 pppd[@11]: Connection terminated.
info Mar 9 09:47:05 ih_updown[994]: wan1 down: pppt 37 84 187183 ===1113
info  Mar 4094708 in_updown[984]. Bytes sent. 7716448
info Mar 9 09:47:05 ih_updown[994]: Bytes recevid: 121670509
info  Mar 9 094706 chat[8a7]: send ("N
info Mar@ 094706 chatl@a7]: send (+++ATH"M)
info  Mar 9094707 pppd[@11): Serial link disconnected.
info  Mar@ 094708 pppd[@11]: set exit timer
info Mar909:47:08 pppd[@11]; Exit.
info Mar 9094708 redial[817]: child pppd exited!
info Mar9 09:47:.09 redial[817]: receive connact command, Gaol
info Mar9 094712 redial[817]: Interface Cellulart, changed state to down
info  Mar@ 094712 redial[817]: waiting 10 seconds for redial
info Mar909:47:12 dnsmasq[@18] read /fetc/hosts - 1 addresses
info  Mar@ 094712 dnsmasq[915]: using namesarver 8.8.8.8%#53
info Mar909:47:15 redial[817]: receive connect command, Gal

‘ Clear Log Download Log File | Download Diagnose Data

‘ Clear History Log | Download History Log |

Unter dem Log gibt es die Optionen, die angezeigten Logs zu léschen, das Log herunterzuladen, die Diagnose Datei herunterzuladen, die Historie zu
lI6schen und das Historie herunterzuladen.

Option

Clear Log

Download Log File

Download Diagnose Data

Clear History Log

Download History Log

System

Log

Beschreibung

Angezeigte Log l6schen

Log herunterladen
Diagnosedatei herunterladen
Log Historie 16schen

Log Historie herunterladen
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Im System Log kann man einen Syslog Server angeben, an welchen die Logs Uber das Netzwerk geschickt werden sollen.

Log to Remote System Ld
Syslogd server address Port Number
log.welotec.com 514 ®
514
Add
LDQ to Console L4

Unter "Syslogd server adress" wird der Hostname des Syslog Server (FQDN) oder IP Adresse angegeben.
Der Port 514 ist typisch fiir Syslogserver.

Upgrade

Im Upgrade Meni kdnnen Firmwareupdates des Routers durchgefiihrt. Ein Firmwareupdate kann neue Funktionen enthalten oder auch Fehler
beseitigen.

Select the file to use:
Mo file selected. | Browse... I Upgrade |

Current Wersion - 1.0.0.r6430

Unter Browse wahlt man die Firmware Datei aus, welche man sich vorher heruntergeladen hat.
Mit einem Kilick auf "Upgrade" wird die Firmware auf den Router aufgespielt.

Reboot

Mit Reboot wird der Router neugestartet.
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Die Seite auf 192.168.2.1 meldet;

Administration >> Reboot

Confirm Reboot 7

System

System Time

Admin Access

oK

Abbrechen

icup running-cont

AAA

nfig

Config Management

Device Management

nodify the configuration

SNMP

Alarm

t configuration

Log

Upgrade

Reboot

Durch "OK" bestatigen wird ein Neustart des Routers durchgefiihrt.

!, Speichern Sie die Konfiguration des Routers ab, bevor Sie den Router neustarten. Sonst kann es sein, dass die Konfiguration beim Neustart

verloren geht. /!
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Layer2 Switch

Nur die Versionen mit 5 Ethernet Ports (TK8X5X-X) unterstiitzen die Funktionen des Layer 2 Switches.

Layer2 Switch Status

Im Status Meni "Layer2 Switch" wird angezeigt, welche Netzwerkports (FastEthernet) verbunden sind und welchem VLAN dieser Port zugeordnet ist.

Layer2 Switch >> Ports

Status Port Basic Parameters Port Mirroring Broadcast Storm Control

Port Link Status PVID
FE1/1 LIMNK DOWN 1

2 LINK UP

FE1/2 LINK DOWN

FE1/4 LINK DOW

Port zeigt den Netzwerkport an. FE1/1 steht fur den Netzwerkport FastEthernet 1/1.
Link Status gibt an, ob der Netzwerkport verbunden ist. LINK DOWN = getrennt. LINK UP = verbunden.
PVID gibt die VLAN ID des Netzwerkports an.

Port Basic Parameters

Im Meni "Port Basic Parameters" kann man die Netzwerkports administrieren.

Port Admin Status Speed Duplex
FE1/1 shutdow ¥ | | 100 ¥ | |auto v
FE1/2 up ¥ | | auto ¥ | |auto ¥
FE1/3 up |10 ¥ | |auto v
FE1/4 up ¥ | | auto ¥ | |auto ¥

Unter "Port" stehen die verfugbaren FastEthernet Netzwerkports. In diesem Beispiel 4 Ports.

FE1/1 FastEthernet Port 1
FE1/2 FastEthernet Port 2
FE1/3 FastEthernet Port 3

FE1/4 FastEthernet Port 4

Unter "Admin Status" kann man den Port aktivieren oder deaktivieren.
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Up Port ist aktiviert

Shutdown  Port ist deaktiviert

Unter "Speed" kann man manuell festlegen mit welcher Geschwindigkeit der Port arbeitet.

Auto  Geschwindigkeit wird automatisch ausgehandelt
100 100 Megabit pro Sekunde (MBit's)

10 10 Megabit pro Sekunde (MBit's)

Unter "Duplex" kann man die Optionen Auto, full und half auswéhlen.

Auto Automatische Aushandlung des Duplex Modus
full Bei full duplex kdnnen die Teilnehmer gleichzeitig senden und empfangen

half  Bei half duplex wird abwechselnd gesendet oder empfangen

Port Mirroring

Enable monitor L
Destination Port FE1/3 ~

Source Port Parameter

Part Data Direction

FE1/1 |ingress v
FE1/Z |egress r
FE1/3 |none ¥
FE1/4 |both r

Broadcast Storm Control

Ein Broadcast in einem Netzwerk ist eine Nachricht, bei der Datenpakete von einem Punkt aus an alle Teilnehmer eines Nachrichtennetzes tbertrag
en werden.

Ein Broadcast-Sturm ist die starke Anhaufung von Broadcasts in einem Netzwerk und kann das Netzwerk stark beeintrachtigen und zum Erliegen
bringen.

Um Broadcast Stirme im Netzwerk tber den Router zu kontrollieren, kann man die Bandbreite in Kilobyte per Sekunde (kbps) auf den Netzwerkports
begrenzen.
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Storm Rate 1000

Port
o Enslegtom
FE1/1
FE1/2
FE1/3 v
FE1/4

kbps

"Storm Rate" in kbps z.B. auf 1000 kbps stellen und den Haken bei dem Netzwerkport FastEthernet 1/1 bis 1/4 setzen, auf welchem der

Broadcaststurm kontrolliert werden soll.
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Network
Ethernet
Ethernet Status

Die Statusseite zeigt den aktuellen Status des Netzwerkports FastEthernet 0/1 an.

Fastethernet 0/1

Connection Type Static IP

IP Address 19216811
Metmask 255.255.255.0
Gateway 0.0.0.0

DNS 0000

MTU 1500

Status Up

Connection time 0 day, DD:06:26
Remaining Lease

Description

Fast Ethernet 0/1

Der FastEthernet 0/1 Port bietet drei Verbindungsmethoden.

¢ Automatisch: Konfiguration als DHCP Client, der Port bezieht in diesem Fall die IP Adresse vom DHCP Server. Konfiguration tber das Menu
"Netzwerk" "DHCP" "DHCP Client".

® PPPoE: Konfiguration als PPPoE Client (Point-to-Point Protocol over Ethernet). Typischerweise DSL Einwahl Uber einen Internet Provider.
Konfiguration tber das Menu "Netzwerk" "ADSL Dialup (PPPoE)"

® Manuell: Statische Konfiguration der IP Adresse (feste IP Adresse)

Hier kann man manuell statisch eine feste IP Adressse fiir den Netzwerkport FastEthernet 0/1 konfigurieren.

Primary 1P 192.168.1.1
Netmask 255.255.255.0

MTU 1500
Speed/Duplex Auto Megotiation ¥

Track L2 State

Description

Multi-IP Settings

Secondary IP Netmask

Parameter Beschreibung Werkseinstellung
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Primary IP Priméare IP Adresse kann hier eingetragen und geandert werden 192.168.1.1
Netmask Subnetzmaske 255.255.255.0
MTU Maximum Transmission Unit = maximale Grof3e eines unfragmentierten Datenpakets 1500
Speed/Duplex  Funf Optionen stehen zur Auswahl: Auto

Auto Negotiation: Automatische Aushandlung der Geschwindigkeit
100M Full-duplex: 100 Megabit Voll-duplex

100M Half-duplex: 100 Megabit Halb-duplex

10M Full-duplex: 10 Megabit Voll-duplex

10M Half-duplex: 10 Megabit Halb-duplex

Track L2 State Haken gesetzt: Port Status bleibt nach dem Getrennt werden administrativ getrennt (Down)  Haken nicht gesetzt
Haken nicht gesetzt: Port Status verbindet sich wieder nachdem dieser getrennt wurde (UP)

Description Beschreibung des Ports - Frei wahlbarer Name -

Im unteren Menu kann eine zweite IP Adresse fir den FastEthernet 0/1 Port vergeben werden.

Multi IP Settings

Secondary IP Netmask

VLAN

Ein Virtual Local Area Network (VLAN) ist ein logisches Teilnetz innerhalb eines Switches oder eines gesamten physischen Netzwerks. Ein VLAN
trennt physische Netze in Teilnetze auf, indem es dafiur sorgt, dass VLAN-fahige Switches die Frames (Datenpakete) eines VLANS nicht in ein
anderes VLAN weiterleiten und das, obwohl die Teilnetze an gemeinsamen Switches angeschlossen sein kdnnen.

VLAN Trunk

Im Meni VLAN Trunk kénnen den Netzwerkports FastEthernet 1/1 bis 1/4 verschiedene VLAN IDs zugeordnet werden.

Port Mode Native VLAN
FE1/1 | Trunk WAL
FE1/2 |Access v
FE1/3 |Access v
FE1/4 | Trunk v |2
NOTE:

MNative WVLAN is only valid in trunking mode

Es stehen die Optionen "Access" und "Trunk" fur die FastEthernet Ports zur Verfligung.
Im Access Mode ist immer das VLAN 1 ausgewahlt.
Im Trunk Mode kann man den FastEthernet Ports VLAN IDs zwischen 1-4000 zuweisen.

Configure VLAN Parameters

Im Meni "Configure VLAN Parameters" kann man die Zuweisung von VLANSs zu FastEthernet Ports einfach und andern.

weLoilrec

» o o

www.owelotec.com Seite 54 von 110



Network >> VLAN
VLAN Trunk Configure VLAN Parameters

VLAN ID FE1i1 FE1i2 FE1/3 FE1/4 Primary IP/INetmask
1 4 o L' 192.168.2.1/255 2552550
2 o
i Add | I Modify I | Delete

Die vorhandenen VLANs kann man durch "Modify" einfach den FastEthernet Ports zuweisen und &ndern.

Wenn man auf "Add" klickt (Abb. 1) kann man ein neues VLAN erstellen und einem oder mehreren Fastethernet Ports zuweisen (Abb. 2).

VLAN Trunk Configure VLAN Parameters

WLAN D !

VYLAN Virtual Interface

Primary IP
IP Address

Metmask

Secondary IF(s)

IP Address Metmask

| Add |
VLAN Member Ports

FE1M FE1/2 FE1/3 FE1/4

NOTE:
FE1/4 arefis in trunking mode;

!“.ﬁ«ppl'f & Save .I. Cancel | Back |

Man vergibt eine neue VLAN ID (z.B. 3) und kann dann eine Priméare IP Adresse vergeben. Bei Bedarf kann eine zweite IP Adresse (Secondary IP(s))

eingerichtet.

Unter "VLAN Member Ports" wird durch Setzen des Haken in der Checkbox dem VLAN ein FastEthernet Port zugewiesen.
Mit "Apply & Save" wird die Konfiguration gespeichert.
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Cellular

Cellular ist die Mobilfunkschnittstelle des Routers. Wenn in dem Router eine SIM Karte eingesetzt ist, dann kann man sich tber GPRS, EDGE, UMTS
oder LTE, je nach Routermodell, ins Internet einwéhlen.

Cellular Status

Unter Network / Cellular / Cellular Status befindet sich eine Ubersicht Uiber den aktuellen Status.

Entscheidend ist der Register Status, Network Type und unter Network die IP Adresse.

Modem
Active SIM Sl 1
IMEI Code 860461024084629
IMSI Code 262010053296632
Fhone Number +491719662843
Signal Level il 29 asu -55 dBm)
Register Status registered
Operator T-Mobile
Network Type 4G (LTE)
LAC FFFE
Cell ID 1E13100
Network
Status Connected
IP Address 3784145113
Netmask 255.255.255.255
Gateway 1.11.3
DNS 10.74.210.210 10.74.210.211
MTU 1500
Connection time 0 day, 00:27:12

| Connect | Disconnect |

!, Unter Umstanden kann es dazu kommen, dass der Router keinen richtigen DNS Server vom Provider zugewiesen bekommt. Achten Sie darauf
ob unter DNS kein Eintrag vorhanden ist oder ein Eintrag wie 10.11.12.13. /!

!, Bei den meisten Providern werden private IP Adressen vergeben oder IP Adressen, die nicht iiber das Internet geroutet werden. Ein erfolgreicher
oder nicht erfolgreicher Ping gibt keine Aussage dariiber, ob die IP Adresse des Routers wirklich erreichbar ist. /!

Cellular Configuration

Unter Network / Cellular / Cellular Configuration kénnen die Einstellungen fir den Zugriff iiber das Mobilfunknetz gemacht werden.
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Enable Ld
S SiM2

Profile 1 ¥ || auto v

Roaming v v

PIN Code

MNetwork Type Auto ¥

Static IP

Connection Mode Always Online v

Redial Interval 10 5

ICMP Detection Server 3888

83.8.44

ICMP Detection Interval 30 5

ICMP Detection Timeout 5 5

ICMP Detection Max Retries 5

ICMP Detection Strict

Show Advanced Options
Profile

Index MNetwork Type APN Access Number Auth Username
Method
Z5M internett-d1.de el b Auto tm
GSM v Aute ¥
Parameter Beschreibung
Enable Aktivieren oder Deaktivieren der Mobilfunkverbindung
Profile APN Profil fir SIM Karte 1 und SIM Karte 2
Roaming Aktiveren oder Deaktivieren ob die SIM Karte Roaming erlauben soll.
!, Ob diese Funktion funktioniert ist abhangig vom Provider.
Es kann trotz Deaktivierung zu Roaming kommen. /!
PIN Code PIN code fiir die SIM Karte.
!'.PIN Code sollte vor dem einlegen der SIM Karte eingetragen werden. ;!
Network Type Auswahl: Auto (automatische Wahl des Netzes), 2G (GPRS /EDGE), 3G (UMTS,
HSDPA, HSUPA, HSPA+), 4G (LTE)

Static IP

. Nur in wenigen Ausnahmen relevant. Bei den meisten Providern, die feste IP
Adressen vergeben, darf die Funktion nicht gesetzt werden. /!
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Password

EkkdEE

Add

Werkseinstellungen
Aktivert
Auto / Auto

Automatische Selektion des APN
basierend auf der SIM Karte.

Aktiviert / Aktiviert

Leer / Leer

Auto

Deaktiviert
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Connection
Mode

Redial Interval

ICMP Detection
Server

ICMP Detection
Interval

ICMP Detection
Timeout

ICMP Detection
Max Retries

ICMP Detection
Strict

Show Advanced
Options

Auswahl, ob der Router immer mit dem Mobilfunknetz verbunden sein soll oder sich nur
bei Bedarf einwahlen soll.

Wiedereinwahlintervall
Zwei ICMP Detection Server. Ziel fur den Ping zur Verbindungsiiberwachung.

!'. Die IP Adressen oder DNS Namen miissen (iber den Router erreichbar sein und auf
einen Ping antworten. /!

Intervall, in dem der ICMP Detection Server die Internetverbindung Uberpruft.

ICMP Timeout oder auch Ping Timeout. Zeit die der Ping maximal brauchen darf (Round
Trip Time).

Anzahl der Wiederhohlung bei Fehlgeschlagenem ICMP Ping.

Wenn deaktiviert, wird das Modem nur dann neu gestartet, wenn kein Datentransfer auf
der Mobilfunk Schnittstelle vorhanden ist.

!, Wenn ICMP Detection Strict aktiviert ist, wird das Modem immer nach einem
fehlgeschlagenen ICMP Zyklus neu gestartet. /!

7 Fiir Anwendungen, wo es auf hohe Verfligbarkeit ankommt, sollte Strict aktiviert

werden.

Wenn aktiviert werden mehr Konfigurationsmdglichkeiten sichtbar.

weLoilrec

www.welotec.com

Always Online

10 Sekunden

30 Sekunden

5 Sekunden

Deaktiviert

Deaktiviert

Seite 58 von 110



Connect on Demand

Connection Mode

Is]

onnect On Demand v |

Triggered by Data
Triggered by SMS

& O

Show Advanced Options

Show Advanced Options

Initial Commands

RSSI Poll Interval s(0: disable)
Dial Timeout
MTU
MRU

Use default asyncmap
Use Peer DNS

EI[:iiii EI
s T e T s o
=l gy = |

i

LCP Interval 55 |s(0: disable)
LCP Max Retries
Dual SIM Enable (]
Debug O
Expert Options |
weLo mrec
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Dual SIM Enabled

Main SIM
R
— - — —
ICMP-Ping mit —
SIM1 schlagt ~
fehl -
' 5
L]
=
' ICMP Detection Server
\ el
/
\\ -
~ -
\""'\. ——
— —_ . — -_—
Internetverbindung
Uber SIM2
Backup
SIM
Dual SIM Enable ]
Main SIn [ SIM1 \a

Max Number of Dial
Min Connected Time 0 s(0:disable)

CSQ Threshold (1) |0 |(0: disable)
CSQ Detect Interval 0 0 (0: disable)
CSQ Detect Retries 0 0

Backup SIM Timeout 0 s(o:disable)

ADSL Dialup (PPPOE)

Die Router der TK800 Serie verfiigen nicht tiber ein eingebautes ADSL Modem. Fir die Nutzung von ADSL Dialup muss ein externes ADSL Modem
an den WAN Port angeschlossen werden.

PPPoE Status
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Dialer 1

Status Disconnected
IP Address 0.0.0.0
Netmask 0.0.0.0
Gateway 0.0.0.0

DNS 0.00.0

MTU 1460
Connection time 0 day, D0:00:00

ADSL Dialup (PPPoE) Configuration

Dial Pool
Pool ID Interface
1 fastatharnet 0/
2 | | fastetheret 0/1 v |
PFPFoE List
L Remote . =
Authentication Local IP Keepalive Keepalive
Enable ID PoollD Type Username Password Address Addtess Interval Retry
4 1 1 Auto walotec R 120 3
g 2 | Ao v | | | 120 3
Loopback
Loopback Configuration
IP Address 127.0.0.1
Netmask 255.0.0.0
Multi-IP Settings
IP Address Netmask
weLomTrec
n Hagenbach 7 = D-4836&4 Laer * For £49 (OV2554/91 3000 = Fax: +49 (2554,/9130-10 «

www.welotec.com

Debug

MNo
O

a4+ &+ K

Seite 61 von 110



DHCP
DHCP Status

Interface MAC Address IP Address +* Host Lease
B araa—— 0 day,
Ylant ACA9ASF9:38:14 182 168.2 36 JOSPC 23-30°20

DHCP Server

DHCP Server
Enable Interface Starting Address Ending Address Lease(Minutes)
o fastethernat 011 19216812 162.168.1.100 1440
L4 vlan 1 1892 16822 182 1658.2 100 1440
O [vlan2 v i | 1440 |

NOTE:DHCF lease time 0 indicates infinite.
DNS Server Edit

Windows Name Server (WINS) |

Static IP Settings

MAC Address IP Address
\0000.0000.0000 || |

DHCP Relay

£y

Enable
DHCFE Server 1

DHCF Server 2
DHCF Server 3
DHCP Server 4

Source IP

DHCP Client
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Fastethernet 0/1
Yian 1
Vian 2

O 0O

DNS
DNS Server

Primary DNS 8888

Secondary DNS [3.8.4.4

DNS Relay

Static [Domain Name <=> |P addresses] Pairing

Host

IP Address 1

IP Address 2

DDNS
DDNS Configuration

DDNS Method List

Method Name Service Type Url Username Password Hostname

welotec MaolP walotac R router walotac-router.com

| I || |l I I |
Specify A Method To Interface

Interface Method

cellular 1 welotec ®

| dialer 1 v v

| Apply & Save | Cancel ‘

DDNS Status

weLoTlrec
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Cellular 1

Method
Hostname

IF Address
Last Update
Last Response

SMS

Einleitung

Der TK800 ist per SMS von auf3en erreichbar und reagiert auf verschiedene Befehle, die per SMS gesendet werden.
Man hat die Moglichkeit, den Status des Gerates abzufragen, die Einwahl zu starten / zu stoppen oder das Gerat neu zu starten.

Statusabfrage / Neustart

welotec

router.welotec-router.com
3784145113

2015-03-09 10:43:35, 37.84.145.113

2015-03-09 10:43:35, IP address is current. No update required.

1. Gehen Sie uber den Menupunkt Network auf den Unterpunkt SMS
2. Klicken Sie auf die Checkbox Enable, um die Funktion einzuschalten

Enable
Mode

Foll Interval

SMS Access Control

D

Tips-After enabled DI Inform SMS, router will send SMS when DI status changed.

DI Inform

Ld

TEXT *

120 5(0: disable)
Action Phone Number
permit +4017012345678

Add

3. Geben Sie in die Tabelle SMS Access Control die Telefonnummern ein, welche SMS an den Router senden diirfen und tragen Sie als

Action permit ein

Wird nun eine SMS mit dem Inhalt show an die Mobilfunknummer des Routers gesendet, so sendet der Router seinen aktuellen Status als

Antwort

weLoilrec

www.welotec.com

Seite 64 von 110



sensc Tolokom.de & 44 L ERTEY  m)

£ Messages (170 BN  Contact

Host:RPS121307193023,U
ptime:
5001s,State:Up(37. .
135)

=1 | Send
QWWERT Z U I OP
AIS|DIFIGIH]JIK|L

4 Y XCVBNM

123 @5 { Leerzeichen  Return

Wird eine SMS mit dem Inhalt reboot an den Router gesendet, so startet dieser neu. Man kann diesen Prozess auch im Log des Routers
verfolgen.

info Jan 1 01:59:13 redial[822]: receive a sms from +4g_
info Jan 1015913 smsd[869] receive reboot smsl
notice  Jan 101:58:13 systools[1492]: systam is rebooting!

Herstellen oder Trennen der Internetverbindung

Nach erfolgreicher Konfiguration kdnnen Sie die Internetverbindung des Routers ebenfalls per SMS steuern. Dazu ist es allerdings notwendig,
dass der Router auf ,Connect On Demand” steht!

1. Gehen Sie Gber den Menupunkt Network auf den Unterpunkt Cellular
2. Waéhlen Sie nun den Reiter Cellular aus
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Enable 7

Sl SiM2
Profile [1 v v
Roaming |+ |+
PIN Code | ( |
Network Type
Static IP |
Connection Mode | Connect On Demand v |

Triggered by Data ]
Triggered by SMS
Max Idle Time

Redial Interval

—_
(==
v

3. Wahlen Sie hier unter Connection Mode den Modus Connect On Demand aus und aktivieren Sie das Feld Triggered by SMS.

Nun kénnen Sie folgende Befehle per SMS an den Router senden:

cellular 1 ppp down - trennt die Internetverbindung (s. Abb. 5)
info  Jan 101:40:35 redial[822]: receive a sms from +4El_
info  Jan 101:40:35 redial[822]: receive disconnect command, hangup!
info Jan 101:40:35 pppd[2151]: Hangup (SIGHUP)

cellular 1 ppp up - stellt die Internetverbindung her (s. Abb. 6)
info Jan 101:33:13 redial[822]: receive a sms from +49_
info Jam101:33:13 redial[822]: receive connect command, Gol
info Jan 101:33:13 pppd[@06]: got user command, starting the link...
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Link Backup
Mit dem TK800 ist es mdglich, zwei verschiedene Internetverbindungen (kabel gebunden und Mobilfunk) zur Erh6hung der Erreichbarkeit zu nutzen.

Der Router Uberprift dabei die primare Internetverbindung periodisch und schaltet bei Ausfall automatisch auf die sekundare Internetverbindung um.
Sobald die primare Internetverbindung wieder verfugbar ist, schaltet der Router wieder automatisch auf diese Verbindung um.

In diesem Beispiel wird eine kabel gebundene (Ethernet, DHCP) als primére und Mobilfunk (4G LTE) als sekundére Internetverbindung verwendet.

Backup Link

Mohilfunkverbindung

Standleitung

008ML

Konfigurieren eines WAN-Ports — Bridge modifizieren (nur TK8X2-X)

!, Voraussetzung flr das Link Backup ist der Internetzugang Uber das Mobilfunknetz. Konfigurieren Sie also die Mobilfunkschnittstelle (Cellular)
entsprechend, um eine Verbindung zum Internet herstellen zu kdnnen. Der Router ist fiir T-Mobile SIM-Karten vorkonfiguriert, hier sind also in der

Regel keine Konfigurationsschritte nétig.

Beim TK8X2-X hangen die beiden Ethernet-Ports werkseitig Gber eine Bridge zusammen. Fur die Konfiguration eines der Ports zum WAN-Port muss
der entsprechende Port aus der Bridge ausgeschlossen werden. Fiihren Sie dazu die folgenden Schritte aus:

1. Gehen Sie uber den Unterpunkt Network auf den Unterpunkt Ethernet

2. Wahlen Sie nun den Reiter Bridge
3. Klicken Sie hier in die Zeile mit der Bridge ID 1 und Bearbeiten Sie den Eintrag durch Klicken auf Modify
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Network == Ethernet

Bridge ID FE 0/1 FE 012 IPINetmask
I-i-l v v 192 168.2.1/265 265 265.0

| Add |I Modify l |

Delete

4. Entfernen Sie den Haken fiir das Interface FE 0/1 und bestétigen Sie die Anderung mit Apply & Save

Bridge 1D

Bridge

Primary IP
IP Address 192.168.2.1
Netmask 255.255.255.0

Secondary IP

IP Address MNetmask
25526852550

Add

Bridge Member
FE 0/2

Apply & Save Cancel | Back |

Konfigurieren eines WAN-Ports
In dieser Anleitung wird der Port FE 0/1 als WAN-Port definiert. Hierfur wird der Wizard New WAN verwendet.

® im Menl Wizard kann tber den Unterpunkt New WAN ein neuer WAN-Port konfiguriert werden

® als Interface wird der gerade von der Bridge geldste Ethernet-Port (FE 0/1) angegeben, exemplarisch wird auBerdem DHCP fiir den Port

verwendet
®* NAT muss aktiviert werden, wenn die angeschlossenen Gerate eine Verbindung ins Internet aufbauen sollen

New WAN
Interface |fastethernet 0 |‘Ir
Type IEynamic Address (DHCP)| *
NAT 1

Apply & Save Cancel |
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® im nachsten Schritt wird das ICMP-Programm (SLA) konfiguriert

® unter IP Address sollte eine pingbare IP-Adresse mit hoher Verfugbarkeit eingetragen werden (Anm.: In diesem Beispiel wurde 8.8.8.8 — ein
Server von Google — eingetragen, da diese Adresse eine sehr hohe Verfligbarkeit vorweist.)

® alle weiteren Daten kdnnen aus dem Beispiel ibernommen werden

SLA Entry
Index Type IP Address Data size Interval Timeoutims) Consecutive Life Start-time
1 icmp-echo ¥ ||3.8.8.3 56 30 5000 5 forever ¥ | now ¥
Add
Apply & Save Cancel

® das soeben erstellte SLA-Programm wird mit Hilfe des Trackings uberwacht, um eine Unterbrechung der Hauptleitung registrieren zu kdnnen
® konfiguriert wird dies wie im folgenden Beispiel

Track

Track Object

Index Type SLA ID Interface Megative Delay(s) Positive Delay(s)

1 sla ' v

Add

Apply & Save Cancel

® um zu definieren, welche Leitung als Haupt- und welche die Backup-Leitung fungiert, wird das Interface Backup eingerichtet
® konfiguriert wird dies wie in folgendem Beispiel

Interface Backup

Main Interface Backup Interface Startup Delay Up Delay Down Delay Track id

| fastethernet 0/1 | v | fcellular 1 ¥ | |60 1

Add

Apply & Save Cancel |

Beschreibung der Konfigurationselemente:

Main Interface primare Leitung, die Uberwacht werden soll

Backup Interface sekundare Leitung, auf die bei Ausfall der Primarleitung zuriickgegriffen wird

Startup Delay Einschaltverzdogerung der Interfaceliberwachung
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Up Delay Umschaltverzdégerung
Down Delay Umschaltverzégerung

Track ID Verweis auf ICMP-Uberwachung

® im letzten Schritt werden die Routingeintrage wie in folgendem Beispiel angelegt bzw. angepasst
® wichtig ist, dass die Distance der Hauptleitung (hier: FE 0/1) einen kleineren Wert hat, als die der Backup-Leitung
* mit der TrackID wird die Hauptleitung an die ICMP-Uberwachung gebunden, die im vorherigen Schritt erstellt wurde

Beschreibung der Konfigurationselemente:

Destination  Zieladresse, wohin geroutet werden soll

Netmask zur Zieladresse gehorige Subnetzmaske
Interface Interface, Uiber das gesendet werden soll
Gateway IP-Adresse, Uber die gesendet werden soll
Distance Praferenz/Kosten der Route

Track ID Verweis auf ICMP-Uberwachung

Hauptleitung funktioniert (Internetverbindung tiber WAN)
Wenn die Hauptleitung funktioniert und eine Internetverbindung dartber aufgebaut ist, lasst sich folgendes nachvollziehen:

1. SLA-Status

SLA Status
Index Ty pe IP Address Status Detect result
icmp-echo BEBEE start up
2. Track-Status
Status
Index Status

3. Status der Mobilfunkverbindung
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Status

Modem

Active SIM
IMEI Code
IMSI Code
Fhone Number
Signal Level
Register Status
Operator
MNetwork Type
LAC

Cell ID

Metwork

Status

IP Address
Netmask
Gateway

DNS

MTU
Connection time

4. Status der WAN-Verbindung (Ethernet)

=
35999804 1175797
262010053294973

(14 asu -85 dBm)
registered

T-Mobile

3G

16C8

O7F1339

Disconnected
0.0.00

0.0.00

0.0.00

0.0.00

1500

0 day, 00:00:00
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Status

Fastethernet 0/1

Connection Type
IP Address
Metmask
Gateway

DNS

MTU

Status
Connection time
Remaining Lease

5. Routing-Tabelle

Dynamic Address (DHCP)
192.168.111.101
255.255.255.0
192.168.111.1
192.168.111.254

1500

Up
0 day, 00:04:44
7 days, 23:55:16

Hauptleitung funktioniert nicht (Internetverbindung tiber Mobilfunk)

Route Table
Type All
Type Destination Metmask Gateway Interface Distance Metric Time
] 0.0.0.0 0.0.0.0 192 168.111.1 fastethernet 071 1m0
5 BBBS 2552565255255 192.168.111.1 fastatharnat 0M 110
c 127.0.0.0 255000 loopback 1 0/
c 192.168.1.0 256255 2550 bridge 1 00
c 192.168.2.0 255.255.255.0 bridge 1 0o
c 192.168.111.0 256255 2550 fastathemet 01 00

Wenn die Hauptleitung nicht funktioniert und eine Internetverbindung iber das Mobilfunkinterface (Cellular) aufgebaut ist, lasst sich folgendes

nachvollziehen:

1. SLA-Status

SLA Status
Index Type IP Address Status Detect result
1 icmp-echo BEBEE start down

2. Track-Status

Status

Index Status
1 negative
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3. Status der Mobilfunkverbindung

Status

Modem
Active SIM S 1
IMEI Code A50098041175797
IMSI Code 262010053294973
FPhone Number
Signal Level w0 (18 asu -77 dBm)
Register Status registered
Operator T-Mobile
MNetwork Type 3G
LAC 16C9
Cell 1D O7F7093

Network
Status Connected
IP Address 37.84.44.240
Netmask 55255 255255
Gateway 1.1.1.3
DNS 10.74.210.21010.74.210.211
MTU 1500

Connection time

4. Routing-Tabelle

0 day, 00:01:32

Route Table
Type: All
Type Dhe stination Gateway Interface Distance Meitric Time

5 0.000 113 cellular 1 10

G 1.1.3 255 255 255 255 cellular 1 0/0

5 88488 2552585 255,255 19216811141 fastethernet 01 10

G 127.0.00 loopback 1 010

c 192.168.1.0 255.255.255.0 bridge 1 010

c 192.168.2.0 255.2585.255.0 bridge 1 010

c 192.168.111.0  255.255.255.0 fastethemet 01 08
SLA
SLA Configuration
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SLA Entry

Index Type IP Address Data size Interval  Timeout(ms) Consecutive Life Start-time

1 icmp-echo 8.888 L] 30 5000 ] forever naw

2 icmp-echo 1234 56 a0 5000 5 farever NowW L
3 |licmpecho ¥|| |56 30 5000 |5 | forever *||now |

SLA Status
Index Type IP Address Status Detect result
1 icmp-acho B8E8 start up
2 icmp-echo 1234 start down
Track

Status Track

Index Status
1 positive
2 positive
3 nagative

Track Configuration

Track Object

Index Type SLA 1D Interface Megative Delay(s) Positive Delay(s)
1 interface cellular 1 10 10
2 sla 1 10 10
3 sla 2 10 10 + & x
4 sl ][ | |0 0 |
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Routing
Route Table

Die Routing Tabelle findet man in der Navigation unter:

Routing Static Routing "Reiter" Routing Table
und
Routing Dynamic Routing "Reiter" Routing Table.

Route Table RIP OSPF Filtering Route

Type: Al v
Type Destination Metmask Gateway Interface Distance/Metric Time
5 0000 0.0.00 1.4 cellular 1 110
c 1113 255 255 255 255 cellular 1 0
C 27000 266000 loopback 1 0/
cC 18216810 LT T fastethernet 01 0/0
C 19216820 252551 vian 1 0/0
Parameter Beschreibung
Type C = Connected / direkt verbundene Route, Sie werden automatisch in eine Routingtabelle iUbernommen, wenn ein Interface mit
einer IP-Adresse konfiguriert wird
S = Static Route / manuell vom Administrator eingetragene Route
R = RIP (Routing Information Protocol) / dynamische Route durch RIP hinzugefiigt
O = OSPF (Open Shortest Path First) / dynamische Route durch OSPF hinzugefigt
Destination Das Ziel ist der Zielhost, die Subnetzadresse, die Netzwerkadresse oder die Standardroute. Das Ziel fur eine Standardroute ist
0.0.0.0.
Netmask Die Netzwerkmaske wird zusammen mit dem Ziel verwendet, um zu bestimmen, wann eine Route verwendet wird. Eine

Hostroute hat beispielsweise die Maske 255.255.255.255, eine Standardroute die Maske 0.0.0.0, und eine Subnetz- oder
Netzwerkroute hat eine Maske zwischen diesen beiden Werten.

Gateway Das Gateway ist die IP-Adresse des nachsten Routers, an den ein Paket gesendet werden muss.
Interface Das Interface ist die Netzwerk-Schnittstelle, die verwendet werden soll, um zum néchsten Router zu gelangen.
Cellular 1 = Funkschnittstelle GSM
Loopback 1 = interne Loopback Adresse (Schleifenschaltung)
FastEthernet 0/1 = Netzwerkport FastEthernet 0/1 auf dem Router
VLAN 1 = Netzwerkports, welche dem VLAN 1 zugeordnet sind.

Distance/Metric  Distance/Metrik ist die Prioritét der Route. Wenn mehrere Routen zum selben Ziel fuhren, gilt die Route mit der niedrigsten Metrik
als beste Route.

Time Zeit

Static Routing

Statische Routen werden in der Navigation unter Routing Static Routing "Reiter" Static Routing eingerichtet.
Normalerweise muss keine statische Route eingetragen werden. Der Router triagt die Routen durch Anderungen in der Konfiguration selber ein.

Statische Routing Eintrage missen gesetzt werden, wenn z.B. IPSec VPN Tunnel aufgebaut werden. Hier muss dem Router das entfernte Netz auf
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der gegenuberliegenden Seite bekannt gemacht werden.

Route Table Static Routing

Destination Metmask Interface Gateway Distance Track id
0.0.0.0 0.000 cellular 1 b
L
| Add
Apply & Save :' Cancel

Parameter Beschreibung

Destination = Das Ziel ist der Zielhost, die Subnetzadresse, die Netzwerkadresse oder die Standardroute. Das Ziel fiir eine Standardroute ist
0.0.0.0.

Netzmask Die Netzwerkmaske wird zusammen mit dem Ziel verwendet, um zu bestimmen, wann eine Route verwendet wird. Eine Hostroute
hat beispielsweise die Maske 255.255.255.255, eine Standardroute die Maske 0.0.0.0, und eine Subnetz- oder Netzwerkroute hat

eine Maske zwischen diesen beiden Werten.

Interface Das Interface ist die Netzwerk-Schnittstelle, die verwendet werden soll, um zum néchsten Router zu gelangen.
Cellular 1 = Funkschnittstelle GSM
Loopback 1 = interne Loopback Adresse (Schleifenschaltung)
FastEthernet 0/1 = Netzwerkport FastEthernet 0/1 auf dem Router
VLAN 1 = Netzwerkports, welche dem VLAN 1 zugeordnet sind.

Gateway Das Gateway ist die IP-Adresse des nachsten Routers, an den ein Paket gesendet werden muss.

Distance Distance/Metrik ist die Prioritéat der Route. Wenn mehrere Routen zum selben Ziel fihren, gilt die Route mit der niedrigsten Metrik als
beste Route.

Track id Track index oder Identifikationsnummer

Dynamic Routing

Dynamisches Routing wird eingesetzt, um Routen automatisch vom eingesetzten Routingprotokoll steuern zu lassen. Der Vorteil des dynamischen
Routing gegeniiber dem statischen Routing liegt darin, dass die Wegwahl dynamisch, also bei laufendem Betrieb erfolgt. Routen werden vom

Algorithmus des Routingprotokolls automatisch gelernt und gesetzt.

RIP

RIP (Routing Information Protocol) ist ein dynamisches Routing Protokoll, welches mit Distance-Vector-Algortithmus arbeitet. RIP erlernt von anderen
Routern dynamisch Routing Adressen legt diese in seinen Routingtabellen ab. Dabei werden die Entfernung und Kosten zu anderen Netzwerken aus
der Sicht des Routers in Relation gesetzt und der kostengunstigste Weg zum Zielnetzwerk mit in die Routingtabellen angegeben. Aufgrund dieser
Informationen kann der giinstigste und kirzteste Weg zum Zielnetzwerk bestimmt und genommen werden. 15 Hops sind die maximale Entfernung,

die ein Weg zum Zielnetzwerk beim RIP betragen darf.
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Enable
Update Timer

]
Timeout Timer B0 s
| Default v |

Garbage Collection Timer 5

Wersion Default v

Show Advanced Options ]

Default-Information Originate (]

Default Metric [1

Redistribute Connected 7]

Redistribute Static [T

Redistribute OSPF (]
Disatnace/Metric Management

Distance IP Address Netmask ACL Name
120 T+ %
| | i |
Metric Policy IniCOut Interface ACL Name
i v * Ji |
Filter Policy
Policy Type Policy Name Paolicy In/Out Interface

| | |l | v

Filter Out{Permit Default-route O

Interface)
Interface

Passive = Receive Split-Horizon & Authentication
i interface  ScndVersion o cion Poisoned-Reserve Mode e e
v o |Default v | [Default v|| ]| v |
Neighbor
IP Address
| |
|
Network
IP Address Metmask
| |l |
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i Apply & Save Cancel |

OSPF

OSPF (Open Shortest Path First) ist ein dynamisches Routing Protokoll, welches beschreibt wie Router untereinander die Verflgbarkeit von
Verbindungswegen zwischen Datennetzen propagieren. Es unterstiitzt hierarchische Netzstrukturen, es unterstitzt im Gegensatz zu RIP mehrere
gleichzeitige Verbindungswege gleicher Kosten zu einem Zeilnetz und ist in der Lage, den auftretenden Datenverkehr Gber verschiedene
Verbindungswege zu Ubertragen. Das OSPF-Protokoll ist besonders schnell in Bezug auf Veranderungen in der Netzwerktopologie und zeichnet sich

durch eine sparsame Nutzung der Bandbreite beim Erstellen neuer Routingtabellen aus.

Enable
Router ID
Route Advanced Options

Interface
Interface Metwork Hello Interval Dead Interval Retransmit Interval Transmit Deylay

v | |Broadcast v | |10 | |
[ ada |

Interface Advanced Options

MNetwork

IP Address Netmask Area D

Area
Area ID Area No Summary Authentication
= : = ; =

| Add |

Area Advanced Options

Redistribution
Metric Type Route Map

v

Redistribution Type Metric

connected

Redistribution Advanced
Options

i- Apply & Save Cancel
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Filtering Route

Im Menl Routing Dynamic Routing "Reiter" Filtering Route kénnen folgend Einstellungen vorgenommen werden:

Access Control List

. Any
ACL Name Action Ak IP Address
li' -
permit
deny
IP Prefix-list
Prefix-list Sequence : Any
MName Mumber Action Address
v
Apply & Save Cancel

Multicast Routing

IP Address Metmask

MNetmask

——

Grand Equal Less Equal
Prefix Length Prefix Length

Add |

Das Internet Group Management Protocol (IGMP) basiert auf dem Internet Protocol (IP) und ermdglicht IPv4-Multicasting (Gruppenkommunikation) im
Internet. IP-Multicasting ist die Verteilung von IP-Paketen unter einer IP-Adresse an mehrere Stationen gleichzeitig.

Routing >> Multicast Routing
Basic IGMP

Enable

Multicast Static Route

Source MNetmask
265.265.255.0 || cellular 1
Apply & Save |  Cancel

Interface

Um Multicastrouting zu benutzen muss bei Enable der Haken gesetzt ist. Dann muss als Source die Quelle angegeben werden, sowie die

Netzmaske und die Schnittstelle.

weLoilrec

www.welotec.com Seite 79 von 110


http://de.wikipedia.org/wiki/IPv4

Upstream Interface

Upstream Interface | v

Downstream Interface List

Downstream Interface Upstream Interface
| cellular 1 v | |cellular 1 v

| Add

[ Apply & S:-wl:—_-_ Cancel

IGMP Konfiguration

Beim Upstream Interface wird die Schnittstelle ausgewahilt, tber welche der Multicast verbreitet werden soll.

Bei der Downstream Interface List werden die Schnittstellen fur das Down- und Upstream Interface aus dem Drop-Down Menu ausgewahilt.
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Firewall
ACL

Die ACL (Access Control List) ist eine Zugriffskontrollliste, um die Nutzung und die Administration zu kontrollieren. Durch die ACL wird festgelegt,
welche Rechner oder Netze auf den Router oder Netze hinter dem Router zugreifen kdnnen. Bei der ACL werden ein- und ausgehende Datenpakete

analysiert und geméanR dem ACL Regelwerk wird der Zugriff erlaubt oder verhindert.

ACL Regeln lassen sich auf Quell-IP-Adressen und Ziel IP-Adressen, TCP und UDP Port Nummern, etc. erstellen um die Zugriffe zu steuern.

Von der Navigationsleiste Firewall ACL (Enter) auswéhlen um auf die ACL zu kommen.

Firewall >> ACL
ACL

Access Control List

D Action
100 permit

Interface List

Interface

cellular 1

i.Appl;.- & Sax—-eui

Protocol
ip

In ACL

i none ¥

Cancel |

Source
any

Out ACL  Admin ACL

none ¥ | |none v

| Add |

Destination
any

More Conditions

[ e |

Description

Hier ist eine Ubersicht der vorhandenen ACL Regeln. Um eine neue ACL zu erstellen muss man auf Add klicken.

Type
D

Action
Match Conditions
Protocol

Source IP
Source Wildcard

Destination IP

Destination Wildcard

Fragments
Log

Description

| Apply & Save |

Cancel

extended ¥

Back |
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Unter Type hat man die Mdglichkeiten, Standard und Extended auszuwahlen.

Standard ACL kann jegliche Kommunikation von einem Netzwerk oder zu einem Netzwerk erlauben oder blockieren oder auch die gesamte
Kommunikation verbieten.

Extended ACL bietet erweiterte Einstellmoglichkeiten fiir Quell und Ziel Netzwerke innerhalb einer ACL. Es kénnen Protokolle auf IP-, L2TP-, TCP-,
UDP-, ICMP-Ebene konfiguriert werden. Somit kann man gezielt einzelne Dienste wie Web (http), FTP, Telnet etc. erlauben oder verbieten.

Parameter Beschreibung

ID ID 100 ist standardmaRBig vorkonfiguriert.
Weitere IDs kénnen frei konfiguriert werden.

Action Permit = Erlauben / Deny = Verbieten

Protocol Protokolle: IP, L2TP-, TCP-, UDP-, ICMP

Source Quell IP-Adresse oder Netzwerk z.B. 192.168.2.0

Source Wildcard Quell Wildcard ist die Wildcard-Adresse des Subnetzes. z.B. bei der Subnetzmaske 255.255.255.0 ist die Wildcard Adresse
0.0.0.255

Destination Ziel IP Adresse oder Netzwerk z.B. 172.16.0.0

Destination Ziel Wildcard ist die Wildcard-Adresse des Ziel Subnetzes z.B. bei der Subnetzmaske 255.255.0.0 ist die Wildcard Adresse

Wildcard 0.0.255.255

Description Text Beschreibungsfeld fur die ACL

NAT
Network Address Translation (NAT)

Network Address Translation (NAT) ist in Rechnernetzen der Sammelbegriff fir Verfahren, die automatisiert
Adressinformationen in Datenpaketen durch andere ersetzen, um verschiedene Netze zu verbinden. Daher kommen sie

typischerweise auf Routern zum Einsatz.

Verwendung von Source-NAT

Es ermdglicht Geraten mit privaten Netzwerkadressen, eine Verbindung ins Internet aufzubauen. Private IP-Adressen kdnnen ublicherweise nicht
vom Provider geroutet werden, daher missen diese in eine 6ffentliche, routbare IP-Adresse Ubersetzt werden. Der TK800 hat diese Funktion
implementiert, wodurch eine Kommunikation zwischen verschiedenen Netzen ermdglicht wird. AuRerdem findet sich im NAT ein relevanter
Sicherheitsaspekt, da eine 6ffentliche IP-Adresse nicht auf die dazugehorige private IP-Adresse zuriickgefuhrt werden kann. Diese Funktion ist
beim TK800 Router werksseitig konfiguriert.

Verwendung von Destination-NAT

Dies wird eingesetzt, um Serverdienste, die auf Computern betrieben werden, unter einer einzigen IP-Adresse anzubieten. Haufig wird es als
Port-Mapping oder Port-Forwarding bezeichnet. Diese Funktion muss beim TK800 explizit eingerichtet werden.

Verwendung von 1:1-NAT

Eine Sonderform von Destination-NAT ist 1:1-NAT. Es wird zum Beispiel verwendet, wenn eine zentrale Stelle mittels VPN auf unterschiedliche
Standorte zugreifen mochte, welche alle mit dergleichen IP-Netzwerkadressen konfiguriert sind. Dies ist in Maschinen-Netzen haufig anzutreffen.

Konfiguration

® zur Konfiguration von NAT geht man Uber den Menupunkt Firewall in den Unterpunkt NAT
® hier findet sich eine Auflistung aller vorhandenen NAT-Regeln und die Definition der Inside-(LAN-) und Outside-(WAN-) Interfaces

(Anmerkung: Fur manche Anwendungsfélle ist es erforderlich, eine ACL (Access Control List) anzulegen und zu verwenden.)
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Firewall == NAT
NAT

MNetwork Address Translation(NAT) Rules

Source Translated
Action Hatwork Match Conditions Addrass Description
SNAT Inside ACL100 cellular 1
| Agd Modify Delete
Inside Network Interfaces .
0] Interface
1 bridge 1
2 v
I Add
Outside Network Interfaces
0] Interface
1 cellular 1
2 v
[ R

Apply & Save Cancel

® durch Klicken auf Add lasst sich im folgenden Meni eine neue NAT-Regel konfigurieren (Abb. 2)
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Firewall >> NAT

NAT
Action SMNAT v
source MNetwork Inside
Translation Type [IPtoIP v |

'E '
Match Conditions IP to INTERFACE

IP Address IP PORT to IP PORT
NETWORK to NETWORK

Translated Address ACL to INTERFACE

IP Address ACLto IP
Description
Apply & Save Cancel Back
Action
SNAT IP-Adresse des Computers umschreiben, der die Verbindung aufbaut
DNAT IP-Adresse des angesprochenen Computers umschreiben
1:ANAT IP-Adresse eins zu eins Ubersetzen

Source Network
Inside Pakete stammen von einem internen Interface (LAN)
Outside Pakete stammen von einem externen Interface (WAN)

Translation Type

IPtoIP eine IP-Adresse in eine andere Ubersetzen
IP to Interface eine IP-Adresse in die IP-Adresse eines einzelnen Interfaces tbersetzen
IP Port to IP Port eine Kombination aus IP-Adresse und Port in eine andere Ubersetzen
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Network to Network eine Netzadresse in eine andere lbersetzen

ACL to Interface eine IP-Adresse nach ACL-Regel in eine IP-Adresse eines einzelnen Interfaces Uibersetzen

ACL to IP Eine IP-Adresse nach ACL-Regel in eine

andere IP-Adresse Ubersetzen

Interface Port to IP Port  Portmapping

Beispiele

Fall 1: SNAT (TK-Router als Internet-Gateway)

Der TK800 arbeitet hierbei als Internet-Gateway fiir angeschlossene Geréate mit privater IP-Adresse. Er Ubersetzt private IP-Adressen aus dem
LAN in eine offentliche, routbare Internet-Adresse.

(Anmerkung.: Dies ist die Werkseinstellung aller Welotec-Router.)

Privates Netzwerk Offentiiches Netzwerk
(LAM) (WAN)
[T Paket 1 Paket 1
Cuelle: 192 1682 3 Quelle: 1734
Ziel: 1234 Ziel: 1235
PC1 I :"
192.168.2,2
PC2 L
192.168.2.3 Private IP-Adresse: Offentiiche IP-Adresse:
192.168.2.1 1.2.34
- 1
Paket 2 Paket 2
a2 Quelle: 1,234 Quelke: 1235
PC3 Ziek 192.168.2.3 Ziel: 1234
192.168.2.4

1. Konfigurieren Sie die ACL-Regel. Gehen Sie hierzu im Meni Firewall auf den Unterpunkt ACL
2. Vergeben Sie nun eine ID fir die Regel und geben Sie die IP-Adresse und die entsprechende Wildcard-Maske ein.

(Anmerkung: Die Wildcard-Maske ist die invertierte Netzmaske und wird von Routern zur Bearbeitung von ACLs (Access Control Lists)
verwendet.)
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Firewall >> ACL

ACL

Type standard ~
10 m
Action permit ¥
Match Conditions

Source IP 192.168.2.0

Source Wildcard
Log
Description @

Apply & Save I Cancel | Back

3. Konfigurieren Sie nun die SNAT-Regel.

Firewall >> NAT
NAT

Action

Source Network

Translation Type

Match Conditions
Access Control List

Translated Address
Interface

Description

Apply & Save

i
[inside] ~

ACL to INTERFACE ¥

a

Cancel ] Back

4. Definieren Sie nun das Inside- und Outside-Interface
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Inside Network Interfaces

Outside Network Interfaces

Interface
L |

Interface

v

Apply & Save I Cancel

5. Testen Sie den Zugriff Giber das Tool ping. Dies kann direkt vom Router aus geschehen. Gehen Sie hierzu im Menu Tools auf den
Unterpunkt Ping und tragen Sie die Werte nach dem Beispiel ein

(Anmerkung: Verwenden Sie die Expert Option —| 192.168.2.1 (groRes i), damit der Zugriff vom Inside-(LAN-) Interface des TK800 Router

aus geschieht)

Tools >> Ping

Ping
Host Ping
Ping Count 4
Packet Size 32 Bytes
Expert Options 4 192.168.2.1

48 bytes from 173.194.113.175:
40 bytes from 173.194.113.175:
49 bytes from 173.194.113.175:
48 bytes from 173.194.113.175:

--- www.google.de ping statist
4 packeéts transmitted, 4 packe
round=-trip minfavg/max = 79.57

seq=0 ttl=45 time=79.573 ms
seq=1 ttl=45 time=98.6516 ms
seq=2 ttl=45 time=98.523 ms
seqe3 ttl=45 time=38.846 ms

ics ---
ts received, |eX packet loss]
3/91.189/98.010 ms
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Fall 2: DNAT (Portmapping / Port Forwarding)

Zugriff Uber das Internet auf angeschlossene Geréte

In der Regel wollen Anwender auf Geréte, die an den Welotec Router angeschlossen sind, Uber das Internet zugreifen. Da diese Gerate (z.B.
Webcam, Steuerung einer SPS, usw.) keinen eigenen Mobilfunk- oder Internetzugang haben, muss der Welotec Router die Anfragen aus dem

Internet an die Geréate weiterleiten. Dabei bedient man sich der sog. Port Forwarding- / Port Mapping-Funktion.

Privates Netzwerk Offentliches Netzwerk
{LAN) (VAN
Webcam: Port 80
Router: Port 80
Port 80 Port 8080

Internet
Web cam Nntrnk
192.16E.2.2 1335
Offentliche |P-Adresse;
1.283.4
§ |
Paket Paket
Quedle: 1.2.3 48080 Quelke: 1.2 358080
Ll 192 168.2.2.680 Ziel: 1.2.3.4:8080
Voraussetzungen

* Offentliche IP-Adresse im Mobilfunknetz

(Anmerkung: Viele Mobilfunkbetreiber bieten fur Geschéaftskunden Tarife an, um auf mobile Gerate zuzugreifen, u.a. T-Mobile IP VPN oder
Vodafone CDA. Des Weiteren gib es Anbieter, welche lhnen tber eine herkdmmliche Mobilfunkkarte eine 6ffentliche IP-Adresse zur

Verfligung stellen.)

* /1 Router Firmware 1.0.0.r5034 oder héher

Hinweise zum Port Mapping
Folgende Informationen mussen vorliegen, damit Port Mapping eingerichtet werden kann:

® |P-Adresse des Gerates, auf das zugegriffen werden soll
® Port, der umgeleitet werden soll (z.B. http/80 vom Gerat, auf das zugegriffen werden soll)

Beispiel

Welotec Router

LAN IP-Adresse: 192.168.2.1
Subnetzmaske: 255.255.255.0
Webcam
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LAN IP-Adresse: 192.168.2.2
Subnetzmaske: 255.255.255.0
Standard Gateway: 192.168.2.1

Die Webcam hat eine Oberflache, die Uber http://192.168.2.2 erreicht werden kann.

(Anmerkung: http Protokoll verwendet TCP Port 80)

Fur ein funktionierendes Port Mapping ist es hilfreich, wenn man die Einstellungen der angeschlossenen Geréte vorab Uberprift. Folgende

Checkliste ist dabei hilfreich (nach dem o.g. Beispiel):

Hat die Kamera die IP-Adresse 192.168.2.27

Ist die Weboberflache der Kamera Uber http://192.168.2.2 erreichbar?
Ist bei der Kamera als Standard Gateway der Welotec Router eingetragen (192.168.2.1)?

[ ]
® Antwortet diese bei ,ping 192.168.2.2?
L[]
L]

Sofern diese Bedingungen erfillt sind, kann das Port Mapping nach folgender Anleitung eingerichtet werden.

Konfiguration

1. Gehen Sie uber den Menupunkt Firewall auf

den Unterpunkt NAT

2. Figen Sie nun mit Add eine neue NAT-Regel hinzu

Firewall >> NAT

NAT
Metwork Address Translation(NAT) Rules
- Source - Translated
Action Network Match Conditions Address
SMAT Inside ACL:100 cellular 1
Add
Inside Network Interfaces
[} Interface
L
Agd
Outside Network Interfaces
D Interface
1 cellular 1
¥
Add
Cancel
3. Tragen Sie die Daten wie in dem Beispiel ein
weLoilrec
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http://192.168.2.2/
http://192.168.2.2/

Action v
Source Network v
Translation Type |INTERFACE PORT to IP PORT |*
Protocol TCP +
Match Conditions

Interface '

Port 8080
Translated Address

IP Address

Port
Description Webcam

Apply & Save Cancel | Back |

4. Durch Aufrufen der Router-IP mit entsprechendem Port kann das angeschlossene Gerat erreicht werden
] - Rt -
m @ hittp:/ iewshsiewwtersset 5050 ] 0~ x|

MAC-IP Binding

MAC-IP Binding ist im Navigationsbaum unter Firewall MAC-IP Binding (Enter) zu finden.

Mit MAC-IP Binding kann sichergestellt werden, dass ein Gerat (PC, Server etc.) auf den Router nur zugreifen kann, wenn die hier eingetragene

MAC- und IP Adresse Ubereinstimmen.

MAC-IP Binding
Enable [«
MAC-IP Binding List
MAC Address IP Address Description
\00-00:00:00-00:00 il || |
[t |
| Apply & Save Cancel |
weLoilrec
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Parameter Beschreibung

MAC-Adress Die MAC-Adresse des Gerats hier eingeben im Format XX : XX : XX : XX: XX : XX.
Eine typische MAC-Adresse sieht folgendermafen aus: 00:FF:4E:85:F1:B5

IP-Address IP Adresse eingeben, welch das Gerat bekommen soll. z.B. 192.168.2.150

Description  Text Beschreibungsfeld
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VPN
IPSec ( Site-to-Site )
IPSec Site-to-Site VPN kann uber dem Wizard im Navigationsmenu konfiguriert werden (Web unter Wizards).

Manuell kénnen IPSec Tunnel im Navigationsmenu unter VPN IPSec konfiguriert werden.

Einleitung:

— Bei VPN Tunnel (Site-To-Site) ist darauf zu achten, dass die Subnetze sich nicht mit der Gegenseite Uberschneiden. Bei sich Gberschneidenden
Subnetzen wiirde der Router das Paket nicht routen kdnnen.

Beispiel 1: IPSec Tunnel und Routing funktioniert, weil die Subnetze verschieden sind.

Lokal ist der Host Adressen Bereich 192.168.2.1 - 192.168.2.254.
Remote ist der Host Adressen Bereich 172.16.2.1 - 172.16.2.254.

Netz Subnetz Subnetzmaske  Routing funktioniert Ja/Nein

Lokales Netzwerk 192.168.2.0 255.255.255.0 JA

Remote Netzwerk 172.16.2.0  255.255.255.0

Beispiel 2: IPSec Tunnel funktioniert nicht, da die Netze sich durch eine Klasse B Subnetzmaske tUberschneiden. Routing wird nicht funktionieren, da
bei beiden Netzwerken die Subnetze von 192.168.0.1 - 192.168.255.254 gehen. Lokales Netzwerk und Remote Netzwerk haben den gleichen Host

Adressen Bereich.

Netz Subnetz Subnetzmaske  Routing funktioniert Ja/Nein

Lokales Netzwerk 192.168.2.0  255.255.0.0 Nein

Remote Netzwerk 192.168.10.0 255.255.0.0
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IPSec Tunnel mit dem Wizard erstellen

Mit dem Wizard lassen sich Standard IPSec Tunnel ohne groRen Aufwand erstellen.

In diesem Beispiel wird mit dem Wizard ein IPSec Tunnel konfiguriert.

Wizards »> New IPsec Tunnel

Mew IPsec Tunnel

Basic Parameters

Tunnel ID 1 W

- fastethemnet 01
Map Interface | cellular 1 v g
Destination Address |85.85.85.85 |

Local Subnet [192.168.2.0 |
Local Netmask |255.255.255.0 |
Remote Subnet [172.16.2.0 |
Remote Netmask [255 255 255 0 |

Phase 1 Parameters

IKE Policy |3DES-MD5-DH2 v

IKE Lifetime [86400 |s

Local ID Type IP Address
FQDN

IP Address v User FQDN
Shared Key v Shared Ke

Key lesnsee | Cerificate

Remote ID Type
Authentication Type

Phase 2 Parameters

o : 5
Negotiation Mode | Main Mode T

IP5ec Policy | JDES-MD5-96 bl SDES-MD5-S6

gk 3DES-SHA1-96
IPSec Lifetime (3600 |s | AES178-MD5-96
AES128-SHA1-96
DES-MD5-96
DES-SHA1-96
Apply & Save Eancel AES192-MD5-96
AES192-SHA1-96
AES256-MD5-96
AES256-SHA1-96

AH-MD5-96
AH-SHAT-96
Parameter Beschreibung
Basic
Parameters
Tunnel ID Numerische Tunnel Identifikationsnummern 1-10
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JDES-MD5-DH1
JDES-MD5-DHS
JDES-5HAT-DH1
JDES-S5HAT-DH2
JDES-5HAT-DHS
AES128-MD5-DH1
AES128-MD5-DHZ2
AES128-MD5-DHS
AES128-5HAT-DH1
AES128-5HAT-DH2
AES128-5HAT-DHS
DES-MD5-DH1
DES-MD5-DHZ2
DES-MD5-DHE
DES-SHA1-DH1
DES-SHA1-DH2
DES-SHA1-DHS
AES192-MD5-DH1
AES192-MD5-DHZ2
AES192-MD5-DHS
AES192-5HAT-DH1
AES192-5HAT-DH2
AES192-5HAT-DHS
AES256-MD5-DH1
AES256-MD5-DH2
AES256-MD5-DHS
AES256-5HAT-DH1
AES256-5HAT-DH2
AES256-SHAT-DHS
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Map Interface

Destination
Address

Negotiation
Mode

Local Subnet
Local Netzmask
Remote Subnet

Remote
Netzmask

Phase 1
Parameters

IKE Policy

IKE Lifetime

Local ID Type

Remote ID Type

Authentication
Type

Die Schnittstelle, Uiber welchen der Tunnel aufgebaut werden soll:

cellular 1 = GSM/UMTS/LTE

fastethernet 0/1 = FastEthernet Port 0/1

vlan 1 = Netzwerkports, auf welchen das VLAN 1 liegt.

Ziel Adresse des gegentiberliegenden Netzwerkes.

Meistens ist das die 6ffentliche IP Adresse des gegeniiberliegenden Routers, mit dem der Tunnel aufgebaut werden soll.

Main Mode oder Aggressive Mode

Lokales Subnetz. Bei den Welotec Routern Werkseinstellung 192.168.2.0.
Lokale Subnetzmaske. Bei den Welotec Routern Werkseinstellung Klasse C Subnetzmaske: 255.255.255.0.
Entferntes Subnetz, welches hinter dem Router auf der gegenuberliegenden Seite erreicht werden soll. z.B. 172.16.2.0

Entfernte Netzmaske des Subnetzes. z.B. 255.255.255.0

Hier wird die IKE (Internet-Key-Exchange) Regel definiert. IKE wird benétigt um eine SA (Security association) im IPSec Protokol
aufzubauen.
Zur Auswahl im Drop Down Menii sind zusammengestellte Parameterwerte auszuwahlen.

Werte
3des

des

Encryption / Verschlisselung o
L]
® aesl28
L]
L]

aesl192
aes256

Hash * md5
® shal

Diffie-Hellman Group (DH) ® Gruppe 1

® Gruppe 2
® Gruppe 5

Zeit in Sekunden. Standardwert 86400 Sekunden.

Lokaler Identifikationstyp. Zur Auswahl stehen "IP Adresse"”, "FQDN" und "User FQDN".

Parameter Beschreibung
IP Adress IP Adresse. Hier wird die éffentliche IP Adresse des Routers verwendet.
FQDN FQDN (Fully qualified Domain Name) z.B. routerl.welotec.com

User FQDN  Benutzerdefinierter FQDN (Fully qualified Domain Name), z.B. @routerl

Remote Identifikationstyp. Identifikation der Gegenstelle. Zur Auswahl stehen "IP Adresse", "FQDN" und "User FQDN".
Die Parameter sind analog zur lokalen Identifikation anzuwenden. Bei User FQDN z.B. @router2 des gegeniberliegenden
Routers.

"Shared Key" oder "Certificate".

Parameter Beschreibung

Shared Shared Key oder Pre Shared Key (PSK) ist ein Passwort, welches auf beiden Routern gesetzt wird und
Key Ubereinstimmen muss.
Es wird empfohlen, ein mdglichst langes Passwort auszuwahlen. Empfehlung: Gro3- und Kleinbuchstaben,
Zahlen und Sonderzeichen verwenden.

Certificate  Zertifikat Authentifizierung.
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Key In dieses Feld ist das Passwort (PSK) einzutragen, wenn die Option "Shared Key" ausgewahit wurde.

Phase 2
Parameters

IPSec Policy Die IPSec Verschliusselungsparameter der Phase 2 des IPSec Tunnels sind hier aus dem Drop-Down Meni auszuwahlen.

Werte
Encapsulation ESP (Encapsulating Security Payload). ESP wird standardmaRig genommen, ansonsten steht "AH" davor.
AH (Authentication Header)
3des

des

Encryption °
L]
® aesl28
L]
L]

aes192
aes256

Authentication ®* md5
® shal

IPSec Lifetime IPSec Lebenszeit in Sekunden. Standardwert sind 3600 Sekunden.

Status

Im "Reiter" Status sieht man den aktuellen Status des IPSec Tunnels.

Status IPsec Phase 1 IPsec Phase2 IPsec Setting

Mame Tunnel Description Status

IPSEC 1 Router..85.85.85.85 Disconnected
Parameter Beschreibung
Name Logischer Name des IPSec Tunnels. In diesem Fall "IPSec_1".

Tunnel Tunnel Beschreibung. Hier wird die Zieladresse zum gegenuberliegenden Router angezeigt, zu welchem der IPSec Tunnel
Description aufgebaut wird.

® Disconnected = IPSec Tunnel ist nicht verbunden. Es besteht kein aufgebauter IPSec Tunnel.

Status
® Connected = IPSec Tunnel ist verbunden. Es besteht ein aktiver IPSec Tunnel.

IPSec Phase 1

Im "Reiter" IPSec Phase 1 werden die Parameter des IPSec Tunnels der Phase 1 angezeigt bzw. konfiguriert.

In diesem Fall wurden die Parameter durch Benutzung des Wizards fur den IPSec Tunnel ilbernommen und eingetragen.
Ein IPSec Tunnel kann natirlich manuell konfiguriert werden. Dazu auf "Add" (Hinzufiigen) klicken und die gewlinschten Parameter eintragen.
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VPN >> IPsec

Status IPsec Phase 1 [IPsecPhase2 IPsec Setting
Keyring
Name IP Address Netmask Key
ipsecwz 85.85.85.85 o
| [ | || |
Policy
1D Authentication Encryption Hash Diffie-Hellman Group Lifetime
1 Shared Key 3des md5 Group 2 86400 *
[ |lsharedkey | [3des v| [ mds v| | Group 2 v| [86400
Add
ISAKMP Profile
Megotiation Local ID Remote ID - 2 DFD DPD Xauth User Xz
Hiive Mode Type LeaeiD Type mEsvaRe B Paley i Interval Timeout Name Pas:
ipsecwzl Main Mode [P Address IP Address 1 ipsecwzl
| Apply & Save | Cancel |

Keyring (Phase 1 Parameters)

Im "Keyring" werden die "Pre Shared Keys" (PSK) hinterlegt. Wenn ein PSK lediglich fiir einen bestimmten IPSec Tunnel verwendet wird, wird die
offentliche IP Adresse des gegeniiberliegenden Routers festgelegt. Somit ist sichergestellt, dass dieses Passwort angewendet wird, wenn der

gegenuberliegende Router diese bestimmte 6ffentliche IP Adresse hat.

Wenn mehrere IPSec Tunnel mit dem gleichen Passwort aufgebaut werden, dann kann ein angelegter Key mehrfach verwendet werden. In diesem
Fall haben die gegenuber liegenden Router verschiedene o6ffentliche IP Adressen. Dann ist im Feld "IP Address" der Wert "0.0.0.0" einzutragen. Dann

wird jede IP Adresse des gegenuberliegenden Routers akzeptiert.

Parameter "Keyring" Beschreibung

Name Logischer Name des Keyrings

IP Address IP Adresse des gegenuberliegenden Routers, fur welchen dieser Key verwendet werden soll.
Netmask Netzmaske

Key Passwort (Pre Shared Key)

Policy (Phase 1 Parameters)

In der Policy (Regelwerk) werden die Verschliisselungsparameter hinterlegt.

Parameter Beschreibung
ID Identifikationsnummer
weLo1mec
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Authentication

Encryption

Hash

Authentifizierung. Zur Auswahl stehen:

® Shared Key (PSK) = Passwort fiir den Tunnel, welcher auf beiden Routern Gbereinstimmen muss.
® Certificate = Zertifikat

Verschlisselungsparameter:

3des
des
aesl28
aesl192
aes256

Hash Parameter:

* md5
® shal

Diffie-Hellman Group (DH) Diffie-Hellman Gruppen:

Lifetime

® Gruppe 1l
® Gruppe 2
® Gruppe 5

Zeit in Sekunden. Standardwert sind 86400 Sekunden.

ISAKMP Profile (Phase 1 Parameters)

ISAKMP (Internet Security Association and Key Management Protocol) ist fur die Authentisierung und den sicheren Schlisselaustausch tber
unsgesicherte Netzwerke zwischen den VPN Partnern zustandig.

Parameter
Name

Negotiation
Mode

Local ID
Type

Local ID
Type

Remote ID
Type

Policy
Keyring
DPD

Interval

DPD
Timeout

Beschreibung
Logischer Name des ISAKMP Profils
Aushandlungsmethode. Zur Auswahl stehen:

® Main Mode
® Aggressive Mode

Lokaler Identifikationstyp. Zur Auswahl stehen "IP Adresse", "FQDN" und "User FQDN".

Parameter Beschreibung
IP Adress IP Adresse. Hier wird die offentliche IP Adresse des Routers verwendet.
FQDN FQDN (Fully qualified Domain Name) z.B. routerl.welotec.com

User FQDN  Benutzerdefinierter FQDN (Fully qualified Domain Name), z.B. @routerl

Lokale Identifikation. Wenn "IP Address" ausgewahlt wird, dann wird die 6ffentliche IP Adresse des Routers zur Authentifizierung

benutzt.
Bei der Auswahl von "FQDN" oder "User FQDN" ist der voll qualifizierte Domain Name z.B. routerl.welotec.com oder der
Benutzerdefinierte FQDN z.B. @routerl einzutragen.

Remote Identifikation. Wenn "IP Address" ausgewahlt wird, dann wird die 6ffentliche IP Adresse des gegenuberliegenden Routers
zur Authentifizierung benutzt.

Bei der Auswahl von "FQDN" oder "User FQDN" ist der voll qualifizierte Domain Name z.B. router2.welotec.com oder der
Benutzer-definierte FQDN z.B. @router2 einzutragen.

Hier ist die Regel Nummer einzutragen. Fortlaufende Nummern von 1 bis X.
Der Keyring (PSK), welcher benutzt wird ist hier einzutragen.

DPD Interval (Dead Peer Interval) bedeutet, dass Uberpruft wird, ob der gegenuberliegende Router, zu welchem der Tunnel
aufgebaut wird, erreichbar ist. Wenn dieser nicht erreichbar ist, wird der Tunnel im definierten Zeitabstand versuchen, neu
aufzubauen.

Beim Parameter DPD Timeout (Dead Peer Timeout) wird die Zeit in Sekunden definiert, in welcher versucht wird, den Tunnel erneut
aufzubauen.
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Xauth User = Xauth wird verwendet, um einen Client-to-Side IPSec Tunnel aufzubauen. Xauth User Name ist der Benutzername des Clients,
Name welcher einen IPSec Tunnel zum Router aufbauen will.

Xauth Xauth Password ist das zugehdorige Passwort des Benutzers, welcher eine Client-to-Side IPSec Verbindung zum Router aufbauen
Password will.

IPSec Phase 2 Parameters - Transfom Set

In der IPSec Phase 2 werden die Parameter der zweiten Phase des IPSec Tunnel Aufbaus konfiguriert.

VPN > > IPsec
Status IPsec Phase 1l 1Psec Phase2 IPsec Setting

Transform-set

Mame Encapsulation Encryption Authentication IPsec Mode
ipsecwzl esp 3des md5 Tunnel Mode it Ak
| ||esp \J||3deﬁ V||mn:l5 V||Tunnel|".~'1c|de \i|
Add

Cancel

Im Transform-Set werden die ausgewahlten Security Assotiations (SA) fur IKE Phase 2 konfiguriert.

Parameter Beschreibung
Name Logischer Name

Encapsulation ® ESP (Encapsulating Security Payload)
® AH (Authentication Header)

3des
des
aesl28
aes192
aes256

Encryption

md5
® shal

Authentication

IPSec Mode Zur Auswahl stehen "Tunnel mode" und "Transport mode".

® Tunnel Mode =Tunnelmodus. Im Tunnelmode wird ein komplettes IP-Paket (welches die Daten sowie die virtuelle
Firmen-Netz-IP-Adresse enthalt, die der Client bei VPN Aufbau bekommt) in ein anderes Paket (welches die "realen” IPs des
Clients u. VPN Servers enthalt) gekapselt.
Wird vor allem fiir Site-to-Site VPN's genutzt, wenn ganze Subnetze durch den Tunnel gerouted werden sollen.

® Transport Mode = Transportmodus. Im Transportmode werden die Daten verschlisselt, der IP-Header bleibt jedoch erhalten.
Wird vor allem bei Ende-zu Ende-Verschlisselungen und in Verbindung mit GRE genutzt.

IPSec Setting Parameters
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VPN >> IPsec
Status IPsecPhase 1 IPsecPhase2 IPsec Setting

IPSec Profile

Rekey Rekey
Margin(sec) Fuzz(%)

— v V] [None V] @0 ]5@0 |00 [Nene V]

Name ISAKMP Profile Transform-set PFS Lifetime Binding SIM

Add
Crypto Map
Peer ISAKMP  Transform- B Reke
Name ID ACLID ) PFs Lifetime  Margin Y Ikew2
Address Profile set Fuzz(%)
(sec)
ipsecwz 1 85.85.85.85 181 ipsecwzl ipsecwzl Mone 3600 540 100 No & % %

| Il 1 i I v | v/| [None | [3600 |[540 | [100 | B
Add

Name D ICMP Detection ICMP Detection ICMP Detection ICMP Detection ICMP Detection
Server Local IP Interval Timeout Max Retries

ipsecwz V| |1 v | | | | [60 |6 | [10 |

Interface <==> Crypto Map

Map Interface Map Name

|ce||u|ar1 V| |ipsecwz hd

IPSec Profile

IPSec Profile Einstellungen werden fur DMVPN (Dynamic Multipoint Virtual Private Network) konfiguriert.

Crypto Map

In der Crypto Map werden die verschiedenen IPSec Konfigurationen zu einem Profil zusammengefasst.

Parameter Beschreibung
Name Logischer Name
ID Identifikationsnummer
Peer Address IP Adresse des gegenuberliegenden Routers, mit welchem der IPSec Tunnel aufgebaut werden soll.
weLoilrec
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ACL ID ACL (Access Control List) Identifikationsnummer

ISAKMP Profile ISAKMP Profil

Transform Set Transformset

PFS PFS (Perfect Forward Secrecy)
Lifetime Lebenszeit in Sekunden

Rekey Margin (sec) Zeit bis der Schlussel auslauft und neu ausgehandelt wird.
Rekey Fuzz (%) Rekey Fuzz in Prozent

IKEV2 Haken setzten, damit IKEv2 anstatt IKEvl genommen wird.

Interface <==> Crypto Map

Hier wird eingestellt, Gber welche Schnittstelle der IPSec Tunnel aufgebaut wird.

Parameter Beschreibung
Map Interface Folgende Schnittstellen stehen zur Auswabhl:

® cellular 1
® fastethernet 0/1
® vian1

MAP Name Der zugehdrige Map Name muss dem Interface zugeordnet werden.

— Die ACL (Access Control List) muss erstellt werden, wenn der IPSec Tunnel manuell konfiguriert wird. Die ACL Einstellung wird im
Navigationsmenu unter Firewall ACL konfiguriert

Firewall >> ACL
ACL

Access Control List

ID Action Protocol Source Destination More Conditions Description
100 permit ip any any
181 permit ip 192.168.2.0/0.0.0.255 172.16.2.0/0.0.0.255

Add

Interface List

Interface InACL oOut ACL Admin ACL

|ceiiular1 V| |n|:m V| |n|:me V| |nt:|ne V|

Add

Die ACL mit der ID 181 wurde durch den Wizard erstellt. Wenn der Tunnel manuell konfiguriert wird, dann muss eine ACL fiir den Tunnel erstellt
werden. Weitere Erlauterungen zum Erstellen einer ACL sind im Handbuch uber Firewall ACL zu finden.

= Es muss noch eine statische Route eingerichtet werden. Die statische Route wird unter Routing Static Routing "Reiter" Static Routing konfigu
riert
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Routing > > Static Routing
Route Table Static Routing

Destination Netmask Interface Gateway Distance  Track id
0.0.0.0 0.0.0.0 cellular 1 % W
1721620 | [2552552550 | |cellular 1 v | || I |
Add
» Save Cancel

Auf "Add" klicken und eine statische Route zum Subnetz des gegentiberliegenden Routers setzen. In diesem Fall ist das Subnetz, welches durch den
VPN Tunnel erreicht werden soll, 172.16.2.0.
Das Interface ist in diesem Fall “cellular 1" (Uber die Mobilfunkschnittstelle).

Danach mit "Apply & Save" die Konfiguration abspeichern.

GRE

Das GRE (Generic Routing Encapsulation) Protokoll wird benutzt, um andere Protokolle einkapseln und tber Tunnel zu transportieren.

GRE wird verwendet, wenn dynamisches Routing Gber den IPSec Tunnel realisiert werden soll.

VPN > > GRE
GRE
Enable Sk Local virtual Local Remote Peer Ke NHRP IPsec Descrintion
IP Address virtual IP Address Y Enable Profile P

Ubersichtsseite
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VPN >> GRE

GRE
Enable
Index I
Network Type | Point to Point Vl

Local Virtual IP | |
Peer Virtual IP | |

Source Type P b

Local IP | |
Peer IP | |
Key | |
MTU | |
NHRP Enable L]

IPsec Profile Disabled v

Description | |

pply & Save Cancel Back

Certificate Management

Im Zertifikat Management (Certificat Management) werden die Zertifikate fiir einen IPSec Tunnel oder einen OpenVPN Tunnel hinterlegt, sofern diese
nicht Gber einen Pre Shared Key (PSK) gesichert werden.
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VPN > > Certificate Management

Certificate Management

Certificate Management

Enable SCEP (Simple
Certificate Enrollment O
Protocol)

IPrDtect Key I

Protect Key Confirm | |

No file selected. Browse. .. I Import CA Certificate I Export CA Cerfificate

Mo file selected. Browse... I Import CRL I
No file selected. Import Public Key Certificate Export Public Key Cerificate

Mo file selected. Impart Private Key Certificate |
Na file selected. Import PKCS12 Certificate I

I Apply & Save I Cancel

Um ein Zertifikat hochzuladen, muss man auf "Browse" klicken, das lokal gespeicherte Zertifikat auswéahlen und im Anschluss auf "Import..." klicken.

Uber die "Export Funktion" kann tberpriift werden, ob die Zertifikate ordnungsgemaR hochgeladen wurden. Sofern die Dateien eine GréRe von
0-Byte haben, versuchen Sie die Zertifikate mit einem anderen Browser oder PC hochzuladen.
Im Anschluss unten auf "Apply & Save" klicken, um die importierten Zertifikate in der Konfiguration zu speichern.

Parameter Beschreibung

Enable SCEP SCEP (Simple Certificate Enrollment Protocol) wird benutzt um gesicherte Zertifikate an Netzwerkgerate und Benutzer
auszurollen. Haken Setzen um diese Funktion zu aktivieren.

Protect Key Wenn das Zertifikat mit einem Passwort geschiitzt ist, dann muss in dieses Feld das Passwort fir das Zertifikat eingegeben
werden, da es ansonsten nicht korrekt hochgeladen werden kann.

Protec Key Das Zertifikatpasswort erneut eingeben um die Richtigkeit des eingegebenen Passwortes zu bestatigen.
Confirm

Import CA Certificate Authority (CA) ist das Zertifikat der Zertifizierungsstelle.

Certificate

Import CRL Certificate Revocation List ist die Zertifikatsperrliste.

Import Public Key  Public Key Certificate ist das Zertifikat des 6ffentlichen Schlissels.
Certificate

Import Private Key  Private Key Certificate ist das Zertifikat des privaten Schliissels.
Certivicate

Import PKCS12 PKCS12 Zertifikat
Certifikate
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Industrial

Die Industrial Funktionen sind bei allen Modellen der TK800 Serie mit EX im Namen verflgbar. Beispiel: TK802L-EXO.

Folgende Funktionen sind verfugbar:

Digitaler Eingang
Relais Ausgang
RS-232 Schnittstelle
RS-485 Schnittstelle

DTU

DTU steht fur Data Terminal Unit und dient dazu, Geréate mit serieller Schnittstelle (RS-232 und RS-485) anzubinden.

Die Konfiguration von den DTU Eigenschaften besteht immer aus zwei Teilen.

Unter dem Punkt Serial Port kdnnen die Eigenschaften der Schnittstelle definiert werden. Unter dem Punkt finden sich die Parameter fiir die RS-232
Schnittstelle und fur die RS-485 Schnittstelle.

Unter dem Punkt DTU 1 (RS-232) und dem Punkt DTU 2 (RS-485) kdnnen die Protokolle und die Parameter fur die Protokolle eingestellt werden.

DTU1/DTU 2

Transparent
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Enable
DTU Protocol

]

Protocol
Connection Type
Keepalive Interval 50 =
Keepalive Retry 5 |
Serial Buffer Frame
Packet Size (1024 |Bytes
Force Transmit Timer 1100 |ms
Min Reconnect Interval 115 E
Max Reconnect Interval 1180 E
Multi-server policy
Source Interface P v |
Local IP Address | |
DTUID |
Enable Debug O
Destination IP Address
Server Address Server Port
| | |
weLoTec
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TCP-Server

Enable

DTU Protocol
Connection Type
Keepalive Interval
Keepalive Retry
Local Fort

Serial Buffer Frame
Packet Size

Force Transmit Timer
Source Interface
Enable Debug

RFC2217

Enable

DTU Protocol
Local Port
Source Interface
Enable Debug

IEC60870-5-101/104

Enable

DTU Protocol

101 Mode

101 Link Address Size
101 Link Address

101 COT Size

101 ASDU Address Size
101 10A Size

104 COT Size

104 Port

Source Interface
Enable Debug

Serial Port

TCP-Server ¥

IIE

Leng-ived v
0 |s

I=x]

[}

[10001 |

1024 |Bytes
[100 Ims

| cellular 1 v |

I < o

RFC2217 v
3696 |

| cellular 1 \

IEC101-104 ¥

Balance v

IIIE D

One Byte v
1

One Byte ¥
Two Bytes ¥
Two Bytes ¥

Two Bytes ¥
|2404 |

| cellular 1 v |

O
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Serial Port 1

Serial Type RE232 v
Baudrate 9600 v
Data Bits
pary
Stop Bit
Software Flow Control (]
Description [RS232
Serial Port 2
Serial Type RS485 ¥
Baudrate 9600 v
Data Bits
pary
Stop Bit
Software Flow Control o
Description [RS485
Status 10
Digital Input
Digital Input 1 LOW (0)

Relay Output

Relay Output 1 N
Action OFF

Q

OFF -= ON | OFF Time:|1000 ms
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Tools
Ping

Host 88838 |
Ping Count
Packet Size 32 |pytes

Expert Options |

PING 3.8.8.8 (8.8.8.8): 32 data bytes

48 bytes from 8.8.8.8: seg=0 ttl=48 time=72.138 ms
4@ bytes from 8.8.8.8: seg=1 ttl=48 time=36.295 ms
48 bytes from 8.8.8.8: seq=2 ttl=48 time=35.832 ms
48 bytes from 8.8.8.8: seg=3 ttl=48 time=36.538 ms

--- 8.8.8.8 ping statistics ---
4 packets transmitted, 4 packets received, @% packet loss
round-trip min/avg/max = 35.832/45.200/72.138 ms

Traceroute
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Host |3.8.8.8 || Trace

Maximum Hops
Timeout

Protocol UDP
Expert Cptions

L |
[=]
w

tracercute to 8.8.8.8 (B8.8.8.8), 2@ hops max, 38 byte packets
= = =
; # = =
3 = = =
4 ® = =
T # = =
6 = = =
7 ® = =
A # = =
g = = =
16 ® = =
11 ® = =
12 = = =
13 ® = =
14 ® = =
15 n-ea5-i.M.DE.NET.DTAG.DE (62.154.52.74) 33.547 ms 31.571 ms 32.834 ms
16 217.239.41.122 (217.239.41.122) 35.252 ms 217.239.41.42 (217.239.41.42) 37.880 ms 217.239.41.122
(217.239.41.122) 35.465 ms
17 74.125.5@.14% (74.125.58.14%) 325.157 ms 332.953 ms 35.958 ms
18 64.233.175.121 (64.233.175.121) 35.045 ms 289.85.252.77 (289.85.252.77) 36.931 ms 72.14.239.133

3

Link Speed Test

C-\fakepathitest file | Browse... || upload download
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CE Deklaration

WwWeLol ec

CE declaration of conformity

Holder:

Welniee GmbH
Zurm Hagenbach 7
43353 Laer
GERMAMNY

declares that the products

Product:
Wireless Router

Identification:
TKEO2Y
TEBOZU-EXD
TKBO2L
TEBOZL-EXQ
THEOSL-EXO

LCamplies witlt
- RATTE Directive 1899%/5/EC of 08 March 1988,
- Gouncil Recommendation 195951 9EC of 12 July 1999,
- Regulations of standard ETSI EM 301 480.7 V1,31 (05),
ROHS Compilant Dircotive 200206/GE,

Safoty:
- EN G0850-1: 2006

EMG:
- ENIOMEM

C€

Tha comesponding markings appear under the appliance

Welotec GmbH
Zum Hagenhach 7
D-48366 Laer
. Fomn: +dS{0520604 S0 00
E-rhail: ivdaEelalas com

e
s I i

Tobias Kiwiti (Welotes GmbH)

s
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